Erforschung wirksamer Préaven-
tionserziehung als Antwort auf
gefahrliche Online-Challenges

Dieser Bericht Gber gefahrliche Challenges (im Internet zumeist als ,Challenges“ bezeichnet) wurde von Dr. Zoe
Hilton (Praesidio Safeguarding) mit Beitrdgen von Professor Gretchen Brion-Meisels und Dr. Richard Graham
verfasst.

Der Bericht wurde in Absprache mit einer fachkundigen Lenkungsgruppe verfasst, der wir fiir ihren fachlichen Rat
und ihren Beitrag zu diesem Bericht danken mochten: Ximena Diaz Alarcén, Professor Amanda Third, Fabiana Vas-
concelos, Jutta Croll, Dr. Maura Manca, Anne Collier, Diena Haryana, Karl Hopwood, Stephen Balkam, Linh Phuong
Nguyen, Daniela Calvillo Angulo und Dr. Najla Alnagbi.

Wir mochten uns bei TVE (The Value Engineers) daftir bedanken, dass sie ihre Forschungsdaten und Analysen
mit der Lenkungsgruppe geteilt haben.

Aulerdem mdchten wir uns bei TikTok fiir die Beauftragung und
Unterstitzung dieses Projekts bedanken.
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Zusammenfassung

In diesem Bericht haben wir ein breites Spektrum an Forschungsergebnissen tber gefahrliche
Challenges (einschlie3lich Fake-Challenges, die allgemein als Hoax-Challenges bezeichnet werden)
berilicksichtigt und ausgewertet und ein globales Expertengremium hinzugezogen, um ein besseres
Verstandnis zu erhalten. Der Bericht enthalt Empfehlungen, wie wir junge Menschen wirksamer tGber
gefahrliche Challenges aufklaren kénnen.

Wir wissen, dass gefahrliche Challenges folgenschwere Auswirkungen auf einzelne Kinder haben und
ein Grund fiir Besorgnis sowohl bei Eltern als auch bei Lehrern sein kénnen, die oft nicht wissen, wie
sie mit dem Thema umgehen sollen. Wir haben festgestellt, dass eine bessere und differenziertere
Reaktion auf praventive und erzieherische Ansatze erforderlich ist, die den Bediirfnissen von Kin-
dern und Jugendlichen gerecht werden, die mit gefahrlichen Challenges konfrontiert sind und maogli-
cherweise Gefahr laufen, sich an ihnen zu beteiligen.

Aus der Uberpriifung der Wirksamkeit verschiedener Praventionsprogramme haben wir gelernt,
dass Ansatze dann wirksam sind, wenn sie evidenzbasiert, integrativ und fiir die Kinder und Jugend-
lichen, an die sie gerichtet sind, sinnvoll sind. Die uns vorliegenden Umfragedaten deuten darauf

hin, dass die meisten Challenges von den jungen Menschen entweder als lustig/leichtfertig oder als
riskant, aber sicher angesehen werden. Praventionsstrategien, die auf der Pramisse aufbauen, dass
alle Challenges von Natur aus gefahrlich sind, werden nicht mit den gelebten Erfahrungen der jungen
Menschen ibereinstimmen?. In diesem Bericht stellen wir fest, dass es wichtig ist, das Spektrum der
Erfahrungen mit Online-Challenges anzuerkennen und auf die Daten zu reagieren, die darauf hin-
deuten, dass die Unterstlitzung und Anleitung, die junge Menschen am meisten begrii3en wiirden,
darin besteht, zu erkennen, welche Challenges zu riskant sind. Die Umfragedaten deuten auch darauf
hin, dass die Mehrheit der jungen Menschen nicht an Challenges jeglicher Art teilnimmt (auch nicht
an solchen, die SpaR machen und sicher sind) und dass nur eine kleine Minderheit derjenigen, die an
Challenges teilnehmen, diese als gefahrlich einstuft.

In diesem Bericht wird anerkannt, dass Kinderrechte in der digitalen Welt ebenso gelten wie in ihrem
Offline-Leben, und dass Kinder ein Recht auf Sicherheit im Internet haben, ebenso wie ein Recht

auf Privatsphare, Zugang, Spiele und Informationen zusammen mit dem Recht auf Beteiligung an
Entscheidungen, die sie betreffen.? Wir heben in diesem Bericht hervor, dass Kinder und Jugendliche
in die Gestaltung und Information Gber wirksame Mal3nahmen einbezogen werden sollten, die sozial
integrativ und entwicklungsgerecht sind und ihren Fahigkeiten entsprechen.

Nach Prifung der verfiigbaren Daten und Informationen in Bezug auf gefahrliche Challenges
haben wir versucht, einige vielversprechende Ansatze zur Verbesserung von
Praventionsaufklarungsmaflinahmen fiir eine Reihe von Interessengruppen zu ermitteln.

'The Value Engineers (TVE) Global Survey, auf die in Teil 2 dieses Berichts naher eingegangen wird.
2Allgemeiner Kommentar der UNCRC zu Kinderrechten im digitalen Umfeld.
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Einleitung

Hintergrund des Berichts

In diesem Bericht soll untersucht werden, was Gber gefahrliche Online-Challenges bekannt ist. Dazu
werden Umfragedaten, akademische Forschungen aus relevanten Bereichen und Erkenntnisse un-
seres globalen Expertengremiums zusammengefihrt. Durch die Zusammenfiihrung der verfligbaren
Forschungsergebnisse und Informationen Gber gefahrliche Online-Challenges sowie der umfas-
senderen Forschung tiber wirksame Praventionsmalinahmen fiir eine Reihe anderer Online- und
Offline-Risiken versucht dieser Bericht, ethische, sichere und wirksame Ansatze fiir die praventive
Erziehung zu ermitteln, die die Risiken, die gefahrliche Challenges darstellen kénnen, verringern
kénnen.

In diesen Bericht sind die Umfragedaten von The Value Engineers (im Auftrag von TikTok) einge-
flossen, die umfassend untersucht haben, wie sich Jugendliche, Eltern und Lehrer mit Online- und
Hoax-Challenges auseinandersetzen.

Wir haben uns auch von einer Reihe fliihrender Experten beraten lassen, und dieser Bericht enthalt
Beitrdge von Professor Gretchen Brion-Meisels (Praventionswissenschaft) und Dr. Richard Graham
(Entwicklungspsychologie). Wahrend der gesamten Analyse haben wir auch sehr von der Expertise
und der Zeit einer globalen Experten-Lenkungsgruppe profitiert, zu der Ximena Diaz Alarcén (Argen-
tinien), Prof. Amanda Third (Australien), Fabiana Vasconcelos (Brasilien), Jutta Croll (Deutschland),
Dr. Maura Manca (Italien), Anne Collier (USA), Diena Haryana (Indonesien), Karl Hopwood
(Vereinigtes Konigreich), Stephen Balkam (USA), Linh Phuong Nguyen (Vietnam), Daniela Calvillo
Anhulo (Mexiko) und Dr. Najla Alnagbi (VAE) gehorten.

Umfang des Berichts

In diesem Bericht konzentrieren wir uns auf gefahrliche Online-Challenges, d. h. solche, die ein er-
hebliches Risiko kdrperlicher, geistiger oder seelischer Schaden bergen. Wir schlie3en in diese Kate-
gorie eine Unterkategorie von Challenges ein, die wir als ,Hoax-Challenges" bezeichnen, womit wir
Challenges meinen, bei denen es um vorgetaduschten Selbstmord/vorgetauschte Selbstverletzung
geht, wie dies bei den Galindo-/Blue Whale- und Momo-Challenges der Fall ist.®* Hoax-Challenges
verbreiten die Unwahrheit, dass es einen bosen Akteur gibt, der die Nutzer (in der Regel Kinder)
dazu anleitet, eine Reihe von gefahrlichen Aktivitaten durchzufiihren, die eskalieren und in
Selbstverletzung oder Selbstmord enden. Diese werden oft als ,Challenge” bezeichnet. In Wirklich-
keit handelt es sich bei diesen ,Hoax-Challenges“ um Geschichten, die konstruiert wurden, um Angst
und Schrecken zu verbreiten und aufrechtzuerhalten, ohne ein echtes Element der Beteiligung oder
Herausforderung.

3Selbstmord, Selbstverletzungs-Challenges oder ,Hoax-Challenges” verbreiten die Unwahrheit, dass es einen bésen
Akteur gibt, der die Nutzer (in der Regel Kinder) dazu anleitet, eine Reihe von gefahrlichen Aktivitaten durchzufihren, die
eskalieren und in Selbstverletzung oder Selbstmord enden. Die Identitat des bosen Akteurs bleibt immer verborgen. Man-
chmal, wie im Fall der Blue Whale-Challenge, wird behauptet, dass Erpressungsdrohungen eingesetzt werden, um Kinder/
junge Menschen zu zwingen, gegen ihren Willen an einem so genannten Selbstmordspiel mit 50 Aufgaben teilzunehmen,
die in einem Selbstmord enden. In jiingerer Zeit, wie bei Momo und Jonathan Galindo, ist die Identitat der gefahrlichen
Gewalt ein geisterhaftes Wesen mit Superkraften und der Fahigkeit, die Handlungsfahigkeit der Benutzer durch Gedank-
enkontrolle zu untergraben, um sie zu einer Reihe gefahrlicher Aufgaben zu zwingen, einschlieflich Selbstverletzung und
Selbstmord. In allen drei Fallen haben sich diese Hoax-Challenges weit verbreitet.
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Durch die Erforschung dieses Phanomens wollen wir unsere kollektive Reaktion auf Challenges ver-
bessern, die in Zusammenhang mit Suizid und Selbstverletzung stehen. Es ist nicht die Absicht dieses
Berichts, die negativen Auswirkungen herunterzuspielen oder zu behaupten, dass Hoax-Challenges
die einzige Art und Weise sind, in der sich das Problem von Selbstmord und Selbstverletzung online
manifestiert.

Der aktuelle Kontext der Arbeit an den Challenges

Gegenwartig ist unser kollektives Verstandnis von und unsere Reaktion auf gefahrliche Challenges
noch nicht sehr weit entwickelt, und wichtige Fragen wie die folgenden bleiben offen:

e Wiegrol3ist das Problem?

e Wastreibt die Teilnahme an?

¢ Welche Informationen und Tools bendtigen junge Menschen, um sicher zu sein (und ande-
re zu schiitzen), wenn sie auf diese Art von Inhalten stoBen?

e Sollten wir spezifische Challenges nennen und beschreiben, wenn wir mit Kindern und
jungen Menschen dartiber sprechen, wie sie darauf reagieren sollen?

Der Inhalt dieses Berichts

In Teil 1 dieses Berichts skizzieren wir das Problem und die Schwierigkeiten, die mit gefahrlichen
Online-Challenges (einschlieBlich Hoax-Challenges) verbunden sind, indem wir vorhandene akade-
mische Studien Uberpriifen und mit unserer Expertengruppe sprechen.

In Teil 2 analysieren wir die Ergebnisse der globalen Umfrage von The Value Engineers zu Challenges
und Hoaxes und zeigen auf, welche Auswirkungen dies auf unsere Reaktion hat.

In Teil 3 befassen wir uns damit, welche Rolle entwicklungsbezogene Faktoren bei der Beschiftigung
mit Challenges spielen.

In Teil 4 nehmen wir von den spezifischen Challenges Abstand und betrachten die vorhandenen
Forschungsergebnisse Giber wirksame Praventionserziehung und -ansatze. In diesem Abschnitt wird
aufgezeigt, welche Arten von Interventionen wahrscheinlich wirksam sind.

In Teil 5 werden wir erneut die Erkenntnisse unserer Expertengruppe berlicksichtigen, um zu unter-
suchen, welche Praventionserziehungsansatze sie bei der Bewaltigung dieser Probleme vor Ort fur
wirksam halten, und eine Reihe von Méglichkeiten zu erkunden, wie wir unsere Reaktion verbessern
kénnten.

In Teil 6 fassen wir alle einzelnen Strange dieses Berichts zusammen, um Ideen fiir kiinftige
Ansatze zur Bewaltigung gefahrlicher Challenges zu formulieren und Anregungen fur eine
erfolgreiche Praventionsarbeit zu bieten.
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Teil 1 -Verstehen und Ergriinden der Thematik

1.1 Definitionen
In diesem Bericht verwenden wir die folgenden Definitionen:

Challenges
Bei Online-Challenges filmen sich Menschen selbst, wahrend sie etwas Schwieriges oder Riskantes
tun, und teilen es, um andere zu ermutigen, es nachzuahmen.

Challenges konnen Spald machen und sicher sein, aber sie konnen auch Risiken und Gefahren bergen,
was zu kdrperlichen Schaden fiihren kann.

Gefdhrliche Challenges
Dies bezieht sich auf Challenges, die gefahrlich sind und zu erheblichen kérperlichen Verletzungen
oder dauerhaften Schaden fiihren kénnen.

Hoaxes
Online-Hoaxes, manchmal auch als Streiche oder Scams bezeichnet, sind Tricks, mit denen jemandem
etwas vorgegaukelt werden soll, was jedoch nicht der Wahrheit entspricht.

Da sie Panik auslosen sollen, konnen sie ziemlich extremer Natur sein.

Hoax-Challenges

Als ,Hoax-Challenges“ bezeichnen wir in diesem Bericht eine besondere Unterkategorie gefahrlicher
Challenges, die das Element einer Herausforderung vortauschen, die aber darauf abzielen, Angst zu
machen und traumatisch zu wirken und die psychische Gesundheit dadurch negativ beeinflussen.

In diesem Bericht betrachten wir Hoax-Challenges, die zu folgenschweren Selbstverletzungs- oder
Selbstmordhandlungen aufrufen, wie Momo oder Blue Whale.

1.2 Akademische Studien Gber gefdhrliche Challenges

Es gibt eine Reihe kleinerer Studien, die sich eingehend mit bestimmten gefahrlichen Challenges und

deren Auswirkungen befasst haben. Diese erfordern in der Regel eine starkere Bewusstseinsbildung

und ein besseres Verstandnis seitens der Eltern, der Schulen und der Gesundheitskrifte.* Eine Reihe
von Studien konzentriert sich auf die medizinischen Auswirkungen und wurde in medizinischen Fach-
zeitschriften veroffentlicht.®

Einige Studien haben versucht, die Bedeutung von Challenges aus der Sicht von Kindern und jungen

“Wie wichtig es ist, aufmerksam zu sein und nicht wertend zu intervenieren, wird im folgenden Artikel von Sabrina Sykes
zusammengefasst. (2019) ,What's the appeal of online challenges to teens?, The Ohio State University: Wexner Medical
Center, 17. September 2019. Weitere Beispiele flir Forderungen nach einer starkeren Bewusstseinsbildung kénnen Sie
dem nachstehenden Werk entnehmen: Gupta, A. (2018) ,The problem with extreme social media challenges’, Medpage, 6.
September 2018.

>Deklotz, C.M. & Krakowski. A.C.(2013) “The Eraser Challenge Among School-Age Children’. Journal of Clinical and
Aesthetic Dermatology, (2013) 6, no. 12. See also Grant-Alfieri, A., Schaechter, J. & Lipshultz, S.E. (2013) ‘Ingesting and
Aspirating Dry Cinnamon by Children and Adolescents: The “Cinnamon Challenge’. Pediatrics, (2013) 131, no. 5
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Menschen zu erforschen, und haben die Beschaftigung mit riskanten Challenges mit normalen
entwicklungsbezogenen Motiven in Verbindung gebracht, die darauf abzielen, einen sozialen Status®
zu erlangen und Bestatigung von Gleichaltrigen sowie Anerkennung von einem gré8eren Publikum
zu erhalten. In den Studien wird untersucht, wie diese Einfliisse durch die Auswirkungen des On-
line-Umfelds verscharft und verstarkt werden kénnen.’

Vorangehende Studien erkennen an, dass es eine grof3e Bandbreite an Challenges gibt, die in

ihrem Risikograd stark variieren. Im Allgemeinen wird jedoch festgestellt, dass es bei Jugendlichen
eine gangige Praxis ist, sich mit Challenges zu beschéftigen und dass ihre Beschaftigung eher mit
Gruppenzwang und der Suche nach Bestatigung zusammenhangt als mit psychologischen oder
psychischen Problemen.? Eine Studie untersuchte drei sehr unterschiedliche Arten von viralen
Challenges (Blue Whale, Tide Pods-Waschkapseln und Ice Bucket). Wir wiirden Blue Whale als
,Hoax-Challenge“ bezeichnen (siehe Beschreibung oben). Die Challenge mit Tide Pod-Waschkapseln
ist eine gefahrliche Challenge, bei der Waschkapseln gegessen werden, was zu erheblichen Schaden/
Verletzungen fihren kann, wahrend die Ice Bucket-Challenge eine sehr risikoarme und amisante
Challenge ist, um das Bewusstsein flir amyotrophe Lateralsklerose zu erhéhen. Die Studie sprach

an, dass das Ausmaf und die Art der Beschaftigung Online-Challenges insgesamt (einschlieRlich der
riskanteren) dieses Verhalten normalisieren und den falschen Eindruck erwecken kann, dass es weit-
er verbreitet ist, als es ist.”

Die T.I.M.-Stiftung fihrte eine Untersuchung durch, die eine erweiterte Fokusgruppe mit Jugendli-
chenim Alter von 13-18 Jahren umfasste. Die Gruppe war mit vielen Online-Challenges vertraut
und unterschied sie nach ihren Auswirkungen und ihrem Gefahrlichkeitsgrad. Die Gruppe diskutierte
eine Reihe von Challenges, darunter solche, die ,unschuldig und harmlos® sind, wie z. B. die Bot-
tle-Flip-Challenge, und solche, die ,harmlos beginnen, aber gefdhrlich enden kénnen®, wie z. B. die
Cinnamon-Challenge.* Sie sprachen auch tiber ,Challenges, die von Anfang an beunruhigend und
gefahrlich erscheinen, wie z. B. Momo (auch wenn sich diese Challenge als Hoax herausstellte). Die
Gruppe Jugendlicher erklarte ihre Beweggriinde fir die Teilnahme an Challenges wie folgt:

e Spannung/Sensation - das riskante Element einer Challenge macht diese attraktiv.

e Neugierde - etwas Neues ausprobieren.

e Starkungvon Freundschaften - Sie teilen lhre Teilnahme mit Freunden und fiihlen sich
dadurch ,zugehorig”.

e Steigerungihrer Popularitat - Erlangung der Aufmerksamkeit anderer in Form von An-
sichten, Likes und Followern in den sozialen Medien.

Die Studie weist darauf hin, dass der Zugang zu Challenges leicht sein kann, da man in der Regel keine
besonderen Fahigkeiten oder Gegenstande bendétigt, um daran teilzunehmen. Ferner erklart sie, dass

¢Murphy, R. (2019) ,The rationality of literal Tide Pod consumption®, Journal of Bioeconomics, (2019) 21

’Chu, V., Begaj, A. & Patel, L.(2018) ‘Burns challenges - A social media dictated phenomena in the younger generation’.
Burns Open, 2 (2018)

80p. cit. Chu, et al.. ‘Burns challenges’ and Sykes, S./What'’s the appeal...?,

?Khasawneh et al.,(2021) ‘An Investigation of the Portrayal of Social Media Challenges on YouTube and Twitter. ACM
Transactions on Social Computing, (2021) 4, no. 1

OHierbei handelt es sich um eine Challenge, bei der der Teilnehmer einen Mund voll Zimt zu sich nimmt, ohne etwas zu
trinken. Dies kann zu Husten, Ersticken, Wiirgen und moglicherweise zu Lungenschaden fliihren, wenn der Zimt eingeat-
met wird. Siehe auch https://de.wikipedia.org/wiki/Cinnamon_challenge

fahrlichen Folgen zu bieten (die von einem medizinischen Team mitgeteilt werden).
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junge Menschen Risiken unterschatzen, die manche Challenges mit sich bringen, da sie anderen dabei
zusehen, die die Challenge durchfiihren ohne sich dabei zu verletzen.!!

1.3 Ansichten und Erfahrungen des globalen
Expertengremiums

Fur diesen Bericht haben wir ein globales Expertengremium befragt, das seine Auffassungen tber
und Erfahrungen mit gefahrlichen Online-Challenges mit uns teilte. Das Gremium war der Ansicht,
dass bei den Kindern, die sich an gefahrlichen Challenges beteiligen, eine Reihe von Faktoren eine
Rolle spielen kdnnen. Diese kdnnen komplex sein und hiangen mit dem sozialen und kulturellen Kon-
text, der psychischen Gesundheit, der Unterstiitzung durch die Familie und des Freundeskreises
zusammen. Das Gremium stellte fest, dass Kinder und junge Menschen aus benachteiligten und
ausgegrenzten Gruppen starker gefahrdet sind, dass aber auch andere Faktoren eine Rolle spielen,
darunter die individuelle Widerstandsfahigkeit, der Zugang zu Unterstiitzung und die Fahigkeit zu
kritischem Denken sowie das Bedlirfnis und der Wunsch einiger junger Menschen nach Aufregung,
Bestatigung und Zugehorigkeit.

Anfdlligkeit und Beweggrtinde fiir die Teilnahme an riskanten Challenges

Obwohl die Befragten der Meinung waren, dass eine Reihe unterschiedlicher Beweggriinde und
grundlegender Faktoren gab, die einen Einfluss darauf haben ob Jugendliche an gefahrlichen Chal-
lenges teilnehmen, stimmten sie alle darin tiberein, dass entwicklungsgemaf3e Neigungen eine wich-
tige Rolle spielen. Die Experten beschrieben, dass die Kinder, mit denen sie gearbeitet hatten, zeigen
wollten, wer sie sind, ihre Geflihle spliren und erproben sowie die Grenzen ihrer kérperlichen Er-
fahrung austesten wollten. Der Nervenkitzel und der Adrenalin- und Dopaminrausch, die mit Chal-
lenges verbunden sind, wurden auch als Faktoren anerkannt. Die Experten hielten es flir notwendig,
eine gefahrliche Challenge durch eine andere oder lustige Challenge zu ersetzen, die den gleichen
Nervenkitzel bietet, dabei jedoch weniger riskant ist oder eine Beaufsichtigung durch Dritte vorsieht.
Ein weiterer Schliisselfaktor fur die Motivation der Kinder und jungen Menschen ist der Einfluss von
Gleichaltrigen und der Wunsch, Freunde zu beeindrucken oder auf Gruppenzwang zu reagieren. Der
Wunsch, Anerkennung zu erhalten und die Assoziation von Challenges mit Beliebtheit legt nahe, dass
Challenges mit dem Ziel durchgefiihrt werden, einen bestimmten sozialen Status zu erreichen oder
den eigenen Status zu verbessern. Dazu tragt auch bei, dass gefahrlicher Challenges oft mit Humor,
Mut und Risikobereitschaft in Verbindung gebracht werden.

Das Gremium brachte zum Ausdruck, dass die Kinder, mit denen sie arbeiteten und die offline eher
gefahrdeten Gruppen angehodrten, tendenziell auch online gefahrdeter waren. Es vertritt auch die
Meinung, dass die Offline-Verletzlichkeit ebenfalls ein wichtiger Faktor fiir die Teilnahme an gefahrli-
chen Challenges war. Forschungsergebnisse deuten darauf hin, dass gefahrdete und ausgegrenzte
Kinder und junge Menschen im Internet!? 3starker gefahrdet sind, dass sie aber auch starker auf die

"Wie von der Organisation ,Better Internet for Kids“ berichtet. ,Dangerous Online Challenges®, Better Internet for
Kids, 28. Juni 2019. https://www.betterinternetforkids.eu/en/practice/awareness/article?id=4696122 [Zugriffsdatum:
14.09.2021). Die T.I.M-- Stiftung (Tegen Internet Misstanden, was auf Niederlandisch ,Gegen Internet-Missbrauch*
bedeutet) wurde nach einem tragischen Todesfall durch die Teilnahme an einer gefdhrlichen Challenge gegriindet. Sie
wurde eingerichtet, um Eltern und Fachleuten Informationen liber neu auftretende Challenges und ihre potenziell ge-
fahrlichen Folgen zu bieten (die von einem medizinischen Team mitgeteilt werden).

2E] Asam, A. & Katz, A.(2018) ‘Vulnerable Young People and Their Experience of Online Risks’, Human-Computer
Interaction, February 2018, Taylor & Francis

BMitchell, K.J., Ybarra, M., & Finkelhor, D. (2007) ‘The Relative Importance Online Victimisation in Understanding
Depression, Delinquency and Substance Use’ Child Maltreatment 2007 Vol 12 no. 4.
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Online-Welt angewiesen sind, um positive Kontakte zu kniipfen und der Realitit zu entkommen.*
Das Gremium hob besonders hervor, dass die Hauptsorge vieler Kinder weltweit der Zugang zum
Internet ist - ob sie es sich leisten kénnen, online zu gehen und fiir wie lange. Es wurde die Ansicht
vertreten, dass gefahrdete (und digital ausgegrenzte) Kinder mehr darauf bedacht sind, online inte-
griert, akzeptiert und bestatigt zu werden, was zu einer gréBeren Neigung flhrt, sich auf gefahrliche
Challenges einzulassen oder an ihnen teilzunehmen.

Hoax-Challenges und deren Auswirkungen verstehen

Um zu verstehen, warum sich Kinder und junge Menschen auf Hoax-Challenges einlassen, unter-
schied das Gremium zwischen der kleinen Gruppe potenziell gefahrdeter Kinder und junger Men-
schen, fir die Hoax-Challenges die Barrieren fiir selbstschiadigende Ideen oder Verhaltensweisen
verringern kdnnen, und der viel gréBeren Gruppe derjenigen, die von einer beunruhigenden und
bedngstigenden Idee beeinflusst werden kénnen.

Das Gremium bestatigte, dass seiner Erfahrung nach bei den Eltern in Bezug auf Hoax-Challenges
Verwirrung herrschte und Missverstandnisse entstanden, was zu gefahrlichen Strategien flihrte. So
z. B. das Weiterleiten unbegriindeter Warnungen und das Verweisen auf Hoax-Challenges an ihre
Kinder, wodurch die Gefahr steigt, dass sie diesen ausgesetzt werden kdnnten. Es bestand auch die
Gefahr, dass zu rigorose, kurzfristige Ansatze verfolgt wurden, wie das Wegnehmen oder Verbot der
Gerate der Kinder.

Was die Auswirkungen von Hoaxes betrifft, so war das Gremium Uber die psychologische Anfalligkeit
von Kindern besorgt, die bereits anfallig fir Selbstverletzungen sind, z. B. diejenigen, die sich in einem
schlechten emotionalen Zustand befinden oder mit intensiven negativen Emotionen zu kampfen
haben und von der Vorstellung, kontrolliert zu werden, fasziniert sind oder von dieser Vorstellung be-
herrscht werden. AuRerdem bestand laut Gremium die Gefahr, dass Personen die durch Hoax-Chal-
lenges erzeugte Angst nutzen, um Kinder und junge Erwachsene online zu manipulieren, zu kontrol-
lieren und auszubeuten.

In einer eingehenden Analyse der Blue Whale-Challenge stellte einer unserer Experten fest, dass es
schwierig ist, die Griinde fiir die Motivation der Teilnahme, die Griinde fiir die Weiterverbreitung und
das Ausmal? der Auswirkungen und des Schadens im Verhaltnis zum Geschehenen zu finden - insbe-
sondere in Kulturen und Landern, die weit vom Ursprung des Hoax entfernt sind.'®> In gewisser Hin-
sicht kann dies der Schlissel zu der Notlage sein, die Hoax-Challenges verursachen, da sie offenbar
so gestaltet sind, dass sie schwer zu verstehen, zu verarbeiten oder zu widerlegen sind und den Nut-
zer daher in einen Zustand der Verwirrung und Unsicherheit versetzen. Im Fall der Blue Whale-Chal-
lenge wurde trotz einer Verhaftung im Zusammenhang mit einem durch die Challenge ausgel6sten
Selbstmord in Russland und zahlreicher Medienberichte dartiber nie ein Zusammenhang zwischen
Kinderselbstmorden und der Blue Whale-Challenge definitiv hergestellt.?¢ Die Untersuchungen

4Katz, A., & El Asam, A. ‘Refuge and Risk: Life Online for Vulnerable People’ Internet Matters

Collier, A. https://www.netfamilynews.org/blue-whale-2-months-later-real-concern

16Siehe Collier, A. zur Forschung und Erforschung der Blue Whale-Challenge unter https://www.netfamilynews.org/
blue-whale-2-months-later-real-concern siehe auch https://www.netfamilynews.org/blue-whale-game-fake-news-
teens-spread-internationally und Kommentare, die aus der Untersuchung des bulgarischen Safer Internet Centre zitiert
werden https://balkaninsight.com/2017/02/22/experts-warn-against-rumours-for-spread-of-suicide-game-in-bulgar-
ia-02-21-2017/

7Einen niitzlichen Uberblick der BBC finden Sie unter https://www.bbc.co.uk/news/blogs-trending-46505722
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des bulgarischen Safer Internet Centre (SIC) deuten darauf hin, dass zu den Motiven fiir die Weiter-
verbreitung auch Neugierige gehéren kénnen, da man mehr erfahren méchte. Andere wiederum
mochten die Viralitat der Hashtags nutzen, um Produkte zu verkaufen, das Publikum/die Reichweite
zu vergroBern oder Inhalte zu verbreiten.

Fallstudie - Ein Uberblick tiber die mediale Aufmerksamkeit fiir Hoax-Challenges im

Vereinigten Konigreich

2019 veroffentlichte die britische Wohltatigkeitsorganisation ,South West Grid for Learn-

ing“ eine Studie von Andy Phippen, Professor fiir soziale Verantwortung in der IT-Branche an
der Universitat Plymouth, und Emma Bond, Professorin flr soziotechnische Forschung an der
Universitat Suffolk, Gber die Auswirkungen der medialen und 6ffentlichen Aufmerksamkeit fir
Hoax-Challenges im Vereinigten Konigreich. Die Studie untersucht die unbeabsichtigten nega-
tiven Folgen der 6ffentlichen und medialen Aufmerksamkeit in Bezug auf die Momo- und Blue
Whale-Challenges (die als ,digitale Geistergeschichten bezeichnet werden) und argumentiert,
dass die kollektiven Reaktionen der Medien und der Fachwelt dazu flihrten, dass Kinder und
junge Menschen verstarkt verstérenden Inhalten ausgesetzt wurden.®

Die Autoren zeigen, dass die Weitergabe von Informationen zur Momo- und Blue Whale-Chal-
lenge durch die ,zustandigen Behoérden® bei Kindern und jungen Menschen ein starkes Inter-
esse hervorrief. Sie kamen zu dieser Erkenntnis, indem sie die Suchstatistiken eines gangigen
Internet-Filteranbieters flir Schulen untersuchten. Es zeigte sich, dass diese Suchvorgénge
(die ihrer Einschatzung nach hauptséachlich von Kindern durchgefiihrt wurden) einen Spitzen-
wert erreichten, der die Medienberichterstattung und die 6ffentlichen Kommentare wider-
spiegelte.

Die Autoren argumentieren, dass die wenig hilfreiche Berichterstattung Furcht, Angst und
Verzweiflung ausl6ste, was wiederum dazu flihrte, dass diese weiter verbreitet wurden und
gefahrdete Kinder unnétig mit dem Inhalt in Beriihrung kamen. Auf Grundlage der folgen-
den Argumente fordern die Autoren eine kritischere Prifung und Hinterfragung potenzieller
Hoax-Inhalte:

Bei ktinftigen Ereignissen konnten die Behdrden und Organisationen eine Risikobewertung
vornehmen, bevor sie Warnungen aussprechen und die (positiven und negativen) Folgen ihres
Handelns nach einer Bewertung des Schadensrisikos und der Stichhaltigkeit der Bedrohung
abschdtzen. Es ist von entscheidender Bedeutung, dass die Quellen tiberpriift und die Authen-
tizitdt festgestellt wird, bevor in aller Hektik eine Prédsenz in den sozialen Medien generiert wird,
die dann maoglicherweise zu einer ,,Bewusstseinsbildung” fiir eine falsche Bedrohung fiihren
kann, mit moglicherweise gefdhrlichen Folgen fiir die jungen Menschen, die wir versuchen zu
schiitzen.

Die Autoren des Beitrags fordern eine umfassendere Strategie zur Medienkompetenzim
Zusammenhang mit allen Formen beunruhigender Inhalte und stellen eine Verbindung zu den
Lehren her, die man bei der Suizidpravention aus der Medienberichterstattung gezogen hat.
Dies wird in Teil 4 ndher untersucht.

N /

8Phippen, A.y Bond, E. (2019) Digital Ghost Stories, Impacts, Risks and Reasons. https://swgfl.org.uk/assets/documents/
digital-ghost-stories-impact-risks-and-reasons-1.pdf
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Teil 2 - Analyse und Erkenntnisse aus

der globalen TVE-Umfrage

2.1 Hintergrund und Kontext der Umfrage

The Value Engineers (TVE) ist ein Markenberatungsunternehmen. Fir dieses Projekt wurde TVE
aufgrund seiner Erfahrung in der Durchfihrung rigoroser quantitativer Forschung auf globaler Ebene
beauftragt. Die Untersuchung von TVE bestand aus einer Online-Umfrage, an der 5.400 Jugendliche
teilnahmen (darunter 1.800 13- bis 15-j3hrige, 1.800 16- bis 17-jahrige und 1.800 18- bis 19-j3hrige).
An der Umfrage nahmen auch 4.500 Eltern von Jugendlichen und 1.000 Erzieher teil, was eine Gesa-
mtstichprobe von 10.900 Personen weltweit ergibt.

Die Befragten stammten aus dem Vereinigten Koénigreich, den USA, Deutschland, Australien, Italien,
Brasilien, Mexiko, Indonesien, Vietnam und Argentinien. Die Stichprobe wurde online von einer For-
schungsagentur rekrutiert, die Online-Umfragen durchfiihrt.

Die TVE-Forschung verwendet die Definitionen in 1.1, um ,Challenges“ und ,Hoaxes" zu beschreiben,
und diese stehen im Mittelpunkt der gestellten Fragen. Die Befragten wurden nach der Bekanntheit
von und der eigenen Teilnahme an Online-Challenges im Allgemeinen und nicht speziell in Bezug auf
gefahrliche Challenges gefragt. Bei einigen Fragen wurden die Befragten gebeten, sich zu den Risiken
zu aulSern.

2.2 Online-Challenges

n
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Bekanntheit

Die gesammelten Daten zeigen, dass Online-Challenges bei Jugendlichen, Eltern und Lehrern sehr
bekannt sind: 73 % der Jugendlichen und Eltern und 77 % der Lehrer gaben an, dass sie Online-Chal-
lenges kennen. Die sozialen Medien spielen die wichtigste Rolle bei der Bekanntheit von Online-Chal-
lenges: 83 % der Jugendlichen, 68 % der Eltern und 76 % der Lehrer sind diese durch soziale Medien
bekannt. Auch die traditionellen Medien tragen zur Bekanntheit von diesen bei, vor allem bei Eltern
und Lehrern (59 % bzw. 52 %), die ebenfalls durch die klassischen-Medien auf die Online-Challenges
aufmerksam geworden sind.

Die Daten zeigen ein relativ hohes Mal3 an Exposition fiir alle Gruppen und lassen darauf schliel3en,
dass Kinder und junge Menschen in ihrem taglichen Online-Leben wahrscheinlich mit Online-Chal-
lenges (aller Art) konfrontiert werden.

Risikobewertung

Auf die Aufforderung hin, an eine aktuelle Challenge zu denken und diese zu bewerten, beschrieben
die Befragten die Challenges, die sie in letzter Zeit gesehen hatten, in folgendem Verhaltnis: lustig/
leicht (48 %), riskant, aber sicher (32 %), riskant und gefahrlich (14 %), sehr gefahrlich (3 %). Die

von den Jugendlichen am haufigsten verwendeten Methoden zur Risikobewertung waren das An-
schauen von Videos, in denen andere die Challenge ausfiihrten, das Lesen von Kommentaren und das
Gesprach mit Freunden dariber. Die Statistiken zeigen, dass die meisten Challenges zwar nicht als
unmittelbar schadlich empfunden werden, eine Minderheit von ihnen jedoch als gefahrlich eingestuft
wird.

Die Umfrage ergab, dass sich Jugendliche Hilfe bei der Bewertung des Risikos wiinschen, das mit den
Challenges verbunden ist, denen sie begegnen. 46 % aller befragten Jugendlichen wahlten als eine
der drei wichtigsten Praventionsstrategien, dass sie ,mehr Gber die Risiken informiert zu werden
und Informationen dazu zu erhalten, was es bedeutet, zu weit zu gehen”. Ein interessantes und viel-
leicht etwas Giberraschendes Ergebnis der Umfrage war, dass Jugendliche gerne mehr tiber Risiken
erfahren wiirden. Zugriff auf gute Informationen Giber Risiken wurden von 43 % der Eltern und 42 %
der Lehrer als eine wichtige Praventionsstrategie genannt.

Die Tatsache, dass die Daten darauf hindeuten, dass Jugendliche mehr Informationen zur
Risikobewertung schatzen wiirden, ist fiir unsere Arbeit wichtig. Es wird darauf hingewiesen, dass
mehr unternommen werden muss, um jungen Menschen, die sich von Challenges angezogen fihlen,
zu helfen, indem mehr Informationen und Tools bereitgestellt werden, die es ihnen ermdglichen,
Risiken zu verstehen, abzuwagen und zu Gberdenken. Die derzeitigen Ansatze, die Jugendliche zur
Bewertung des Risikos von Online-Challenges verwenden (z. B. Videos ansehen und Freunde fragen),
spiegeln moglicherweise eine Liicke in Bezug auf nitzliche und zuverlassige Informationen on- und
offline wider.

Teilnahme

Insgesamt zeigen die konsolidierten Daten, dass die meisten Kinder selbst nicht an Challenges teil-
nehmen. Nur 21 % der Jugendlichen nehmen an einer Online-Challenge (jeder Art) teil, unabhangig

Die Quote der Interaktion ist etwas hoher die Quoten der eigentlichen Teilnahme (31 % der Jugendlichen kommentie-
ren ein Foto oder ein Video eines anderen Teilnehmers).
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davon, ob sie die entstehenden Inhalte veroffentlichen oder nicht. ¥ Die tatsachlichen Teilnahme-
guoten fur gefahrliche Challenges sind viel niedriger: Wahrend 21 % der Kinder an Challenges teil-
nehmen, haben nur 2 % der Jugendlichen an einer Challenge teilgenommen, die sie fr riskant und
gefahrlich halten, und nur 0,3 % haben an einer Challenge teilgenommen, die sie als sehr gefahrlich
eingestuft haben.

Die Zahl derer, die teilnehmen (und selbst ein Video ihrer Teilnahme veroffentlichen), nimmt mit dem
Alter ebenfalls deutlich ab. Die geringere Beteiligung zwischen der jlingeren und der dlteren Gruppe
kénnte zum Teil auf die Entwicklung zurlickzufiihren sein, da die jlingere Altersgruppe ein groferes
Bedurfnis nach Anerkennung und sozialer Bestatigung durch Gleichaltrige, weniger entwickelte
Fahigkeiten zum kritischen Denken und eine gré3ere Risikobereitschaft hat, wodurch sie eher zur
Teilnahme bereit ist.?°

Beweggriinde

Um zu verstehen, warum Jugendliche an Challenges (jeglicher Art) teilnehmen, wurden die Befragten

2°Die Daten ergaben, dass 14 % der 13- bis 15-J3hrigen an Challenges teilnahmen, die sie anschlieBend online teilten, im
Gegensatz zu 9 % der 18- bis 19-Jahrigen. Auch die Wahrscheinlichkeit des Teilens ist deutlich gesunken: 21 % der 13- bis
15-Jahrigen gaben an, dass sie ein Video von Teilnehmern, die sie nicht kennen, geteilt haben, gegentber 11 % der 18-

bis 19-Jahrigen. Diese Veranderung ist auf dem 95 %-Konfidenzniveau signifikant. Wo in diesem Bericht Unterschiede
zwischen Altersgruppen oder zwischen Eltern, Jugendlichen und Lehrern festgestellt werden, sind die Unterschiede in
den Daten statistisch signifikant auf dem 95 %-Konfidenzniveau.
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gebeten, eine Reihe moéglicher Griinde fur die Teilnahme von Jugendlichen zu nennen. Die Daten zu
den Einstellungen zeigen, dass der haufigste Grund fiir die Teilnahme an Challenges nach Ansicht der
Jugendlichen darin besteht, Ansichten, Kommentare und Likes zu erhalten. 50 % der Jugendlichen
nannten dies als einen der drei wichtigsten Griinde und 22 % als den wichtigsten Grund. 46 % der
Jugendlichen nannten das Beeindrucken anderer als einen der drei wichtigsten Griinde.

Diese Daten deuten darauf hin, dass soziale Anerkennung und das Beeindrucken anderer fir alle
Jugendliche als zentrale Motivationsfaktoren fiir die Teilnahme an und die Beschéftigung mit Chal-
lenges wahrgenommen werden. Dies deutet darauf hin, dass jede wirksame Sicherheits- oder Praven-
tionsstrategie auf diesen Wunsch nach Aufmerksamkeit und Akzeptanz durch Freunde oder andere
eingehen muss. Wirksame Strategien miissen anerkennen, dass dies ein echter Druck ist, und den
Kindern und Jugendlichen dabei helfen, das Ausmaf3 der Risiken zu analysieren und zu bewerten,
die Challenges mit sich bringen kénnen, und dabei zwischen Spal3 und etwas Gefahrlichem unter-
scheiden. Es kénnte von Nutzen sein, alternative Wege zu dieser Art von Beteiligung und sozialer
Akzeptanz anzubieten, die idealerweise Offline- und Online-Strategien umfassen wiirden. Einige
Online-Alternativen kénnten die Produktion oder Férderung anderer Arten von Online-Inhalten
beinhalten, die lustig, sozial positiv, humorvoll, interessant oder bedeutungsvoll sein kdnnten.

Die Auswirkungen der Teilnahme

Jugendliche, die angaben, an Online-Challenges teilgenommen zu haben, wurden gefragt, was sie
Uber die Auswirkungen ihrer Teilnahme denken. Aus der Umfrage geht hervor, dass sie die Aus-
wirkungen der Teilnahme Giberwiegend als neutral einschdtzen (54 % aller Jugendlichen), wihrend 34
% der Meinung sind, dass die Teilnahme positive und 11 % negative Auswirkungen hatte. Dieses Re-
sultat galt fiir Challenges jeglicher Art. Von denjenigen, die der Meinung waren, dass ihre Teilnahme
einen positiven Einfluss hatte, gaben 64 % an, dieser Einfluss auf ihre Freundschaften und Beziehu-
ngen wirkte. Dies und die Tatsache, dass Jugendliche die meisten Challenges als lustig/leichtfertig
oder riskant, aber sicher einstuften, ist flir MaBnahmen von Bedeutung; Praventionsstrategien, die
auf der Pramisse aufbauen, dass alle Challenges von Natur aus gefahrlich sind, werden nicht mit den
gelebten Erfahrungen junger Menschen Gibereinstimmen. Es ist wichtig, das Spektrum der, die On-
line-Challenges mit sich bringen, anzuerkennen und auf das Bedurfnis junger Menschen nach Rat und
Unterstlitzung einzugehen, um ihnen zu helfen, herauszufinden, welche Erfahrungen zu riskant sind.

Unterstlitzung und Rat

Die Daten zeigen, dass 66 % aller Jugendlichen Unterstlitzung und Rat in Bezug auf Online- gesucht
haben. Wenn Jugendliche bei einem Problem Unterstiitzung und Rat suchen, wenden sie sich eher an
ein Familienmitglied oder einen Freund als an die Online-Umgebung.

Was die Unterstitzung angeht, so zeigen die Daten, dass sowohl Eltern (34 %) als auch Lehrer (29

%) es fur schwierig halten, Gber Challenges zu sprechen, ohne Interesse daran zu wecken. 40 % der
Elternund 31 % der Lehrer geben an, dass sie eine Challenge erst dann erwdhnen wirden, wenn ein
Jugendlicher diese zuerst anspricht. Hier zeigt sich eine gro3e Liicke, die durch klarere und spezi-
fischere Leitlinien zu der Frage, wann es angemessen ist, Challenges zu erwahnen und zu diskutieren,
und wie dies in der Praxis zu tun ist, geschlossen werden muss. Interessanterweise waren nur 48 %
der befragten Lehrer der Meinung, dass die Schulen gut mit den Challenges umgehen.

Bekanntheit
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2.3 Hoaxes

Die Daten zeigen, dass 81 % aller befragten Jugendlichen, 81 % der Eltern und 84 % der Lehrer Gber
Hoaxes Bescheid wissen. 77 % der Jugendlichen, 74 % der Eltern und 77 % der Lehrer werden durch
soziale Medien auf Hoaxes aufmerksam. Von Hoaxes durch die klassischen-Medien zu héren ist bei
Jugendlichen seltener, bei Eltern und Lehrern jedoch héher (56 % der Jugendlichen, 68 % der Eltern
und 64 % der Lehrer haben durch die klassischen-Medien von Hoaxes erfahren).?!

Interaktion und Teilen

In Bezug auf die Beschaftigung mit Hoaxes war die haufigste Reaktion der Jugendlichen, wenn sie auf
Online-Hoaxes aufmerksam gemacht wurden, die Suche nach weiteren Informationen im Internet. 54
% der Jugendlichen bestatigten diese Aussage. 28 % der Jugendlichen, denen Hoaxes bekannt, hatten
eine Warnung als Direktnachricht geteilt, und 25 % der Jugendlichen hatten einen Artikel oder Beit-
rag Uber einen Hoax kommentiert. Nur 22 % der Jugendlichen (Uber alle Altersgruppen hinweg) stim-
mten der Aussage zu, dass das Teilen eines Hoax Gefahren birgt. Dies scheint zumindest teilweise auf
die Uberzeugung zuriickzufiihren zu sein, dass das Teilen als Schutz und Hilfe fiir andere angesehen
wird. Ebenso scheinen die meisten Eltern das Teilen nicht als riskant oder problematisch zu betracht-
en: Nur 19 % gaben an, dass sie das Teilen eines Hoax fur gefahrlich halten.

Risikobewertung

Die Teilnehmer wurden gefragt, wie sie die Authentizitat eines neuen Hoax bewertet hatten. Die
haufigste Strategie war die Suche nach weiteren Informationen: 61 % der Jugendlichen gaben an,
dass sie online nach weiteren Informationen suchten, um zu beurteilen, ob ein Hoax echt sei. Dartiber

21Bei den meisten Themen waren die Datenpunkte in den verschiedenen Landern, in denen Daten erhoben wurden,
relativ einheitlich. Ein interessanter Unterschied zwischen den Landern besteht darin, dass Hoaxes in Deutschland viel
weniger bekannt zu sein scheinen als in den anderen Landern, in denen die Teilnehmer befragt wurden. In Deutschland
wissen nur 42 % der Jugendlichen Gber Hoaxes Bescheid im Verglech zu einem Durschnitt von 86 % in anderen Landern.
Auf diesen Unterschied wird in Abschnitt 5.3 eingegangen.
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hinaus sahen sich 57 % der Jugendlichen Kommentare an und 44 % der Jugendlichen sprachen mit
ihren Freunden dariber, um die Authentizitat des Hoaxes zu priifen. Dies deutet darauf hin, dass die
Verwirrung und Ungewissheit, die durch Hoaxes hervorgerufen werden, eine Suche nach der Authen-
tizitat der Hoaxes auslosen konnen.

Was die Bewertung von Hoaxes durch junge Menschen angeht, so stimmten nur 31 % der Jugendli-

chen zu, dass ein Hoax, den sie kiirzlich gesehen hatten, ,eindeutig ein Fake/unglaubwiirdig” war (37
% der Eltern und 30 % der Lehrer). 35 % der Jugendlichen gaben an, dass ein kirzlich aufgetretener
Hoax ,mich beunruhigt hat und ich mich vergewissern musste, dass er nicht der Wahrheit entspricht”
(33 % der Eltern und 34 % der Lehrer). 27 % der Jugendlichen glaubten, dass ein kirzlich gesehener
Hoax ,glaubhaft war und jemanden tauschen kénnte“ (22 % der Eltern und 27 % der Lehrer) und 3

% der Jugendlichen glaubten, dass der Hoax zu 100 % echt war (4 % der Eltern und 6 % der Lehrer).
Diese Daten spiegeln die anhaltende Verwirrung und Unsicherheit im Zusammenhang mit Hoaxes
wider. Es ist nachvollziehbar, denn das Erzeugen von Angst und Zweifeln ist Teil des Konzepts und der
Absicht eines Hoax - und selbst nach weiteren Nachforschungen bleiben bei jungen Menschen (wie
auch bei Eltern und Lehrern) moglicherweise Zweifel und Bedenken, die nicht ausgeraumt werden
kénnen. Dies legt nahe, dass die Offentlichkeit besser informiert werden muss, um zu erkliren, was
wir dartiber wissen, warum Hoaxes entstehen, wie sie darauf abzielen, Angst und Schrecken zu ver-
breiten, und welche Vorteile es hat, ihre Auswirkungen zu verringern, indem man sich nicht auf sie
einlasst.

Beweggriinde

Die Teilnehmer der Umfrage wurden gefragt, warum sie glauben, dass Menschen Online-Hoaxes
teilen oder erneut posten, und wurden gebeten, eine Reihe moglicher Beweggriinde zu bewerten.
Aufmerksamkeit von anderen zu bekommen (Ansichten/Likes/Kommentare) wurde von den Jugend-
lichen am haufigsten als einer der drei Hauptgriinde genannt (62 % aller Jugendlichen). 60 % aller Ju-
gendlichen gaben ebenfalls als einer der drei Hauptgriinde an, dass sie ,nicht merken, dass es sich um
einen Fake handelt“. Diese Beweggriinde hangen eindeutig mit der Tatsache zusammen, dass nur eine
Minderheit Hoaxes als eindeutig Fake ansieht und nur wenige Jugendliche oder Eltern glauben, dass
das Teilen eine Gefahr darstellt. Tatsdchlich scheinen (wie oben erwihnt) viele eine Schutzwirkung
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im Teilen zu sehen (37 % der Jugendlichen nannten unter den drei wichtigsten Griinden ,,um andere
zu schiitzen®). Daraus l3sst sich ableiten, dass mehr Informationen und Anleitungen dariber bendétigt
werden, wie Hoaxes entwickelt werden, um Schaden anzurichten, und welche Auswirkungen das
Teilen auf andere hat, und zwar sowohl flir Jugendliche als auch fiir Eltern und Lehrer. Es wére
hilfreich, die Fahigkeit aller Beteiligten zu verbessern, die Stichhaltigkeit derartiger Inhalte so kritisch
und skeptisch wie moglich zu beurteilen.

Auswirkungen

Eine betrachtliche Anzahl von Personen berichtete tiber die negativen Auswirkungen von Hoaxes.
Von allen Jugendlichen, die Hoaxes ausgesetzt waren, stimmten 17 % der Aussage zu, dass die Ex-
position gegenliber Hoaxes eine positive Auswirkung hat, 51 % glaubten, dass sie keine Auswirkung
hat, und 31 % glaubten, dass sie eine negative Auswirkung hat (dies gilt fiir alle Altersgruppen). Von
denjenigen, die eine negative Auswirkung von Hoaxes erlebt hatten, gaben 63 % aller Jugendlichen
an, dass sie diese negative Auswirkung bei ihrer psychischen Gesundheit bemerkt hatten. Dieses
Ausmal3 an Auswirkungen ist erstaunlich und zeigt, dass es einen Bedarf an leicht erkennbarer und
zuganglicher Unterstitzung flr Jugendliche gibt.

Unterstlitzung und Rat

Im Einklang mit den oben genannten Ergebnissen zur Auswirkung zeigen die Daten, dass 46 % aller
Jugendlichen, die mit Hoaxes konfrontiert wurden, Unterstitzung und Rat gesucht haben. 53 % der
Jugendlichen, die sich bei Hoaxes Unterstitzung gewtlinscht haben, suchten diese bei Freunden, 50 %
bei einem Familienmitglied, 47 % suchten Rat im Internet und 41 % bei einem Lehrer oder
Schulmitarbeiter. Es ist bemerkenswert, dass mehr als die Halfte der Jugendlichen, die Hoaxes
ausgesetzt waren, keine Unterstiitzung und Beratung in Anspruch genommen haben, was vielleicht,
wie oben erwahnt, darauf hindeutet, dass junge Menschen von besser sichtbaren und zuganglichen,
jugendfreundlichen Informationen und Ressourcen profitieren kénnten, die jungen Menschen
helfen, Hoaxes zu verarbeiten und zu verstehen.

Die Daten zeigen, dass Eltern vorsichtig sind, wenn es darum geht, mit ihren Kindern tiber Hoaxes zu
sprechen. 56 % der Eltern stimmten zu, dass sie sich nur dann auf einen bestimmten Hoax beziehen
wirden, wenn ein Jugendlicher ihn zuerst erwdhnt hatte. Darliber hinaus waren 43 % der Eltern der
Ansicht, dass die Ratschlage zu Online-Hoaxes nicht so gut sind wie die zu Offline-Risiken, und 37 %
der Eltern glaubten, dass es schwierig ist, iber Hoaxes zu sprechen, ohne Interesse daran zu

wecken. Dies deutet auf eine erhebliche Liicke in der Unterstlitzung flr Eltern hin, da sie offenbar
keinen Zugang zu Beratung oder Informationen haben, die es ihnen erméglichen, sich einen Reim auf
Hoaxes zu machen oder mit ihren Kindern dartiber zu sprechen.

Die Daten zu den Lehrern lassen auf ein hohes Mal3 an Besorgnis schliel3en: 56 % gaben an, dass

sie sehr oder auf3erst besorgt tiber Hoaxes sind, und 88 % stimmten zu, dass ,,das Wissen tiber
Online-Hoaxes ein wichtiger Teil meiner Arbeit ist”. Allerdings waren 50 % der Meinung, dass die
Schulen nicht Giber das Wissen und die Ressourcen verfliigen, um wirksam gegen Hoaxes vorzugehen,
und nur 33 % stimmten zu, dass die Schulen Kindern und Familien hilfreiche Instrumente und Anlei-
tungen zum Umgang mit Hoaxes zur Verfligung stellen.

Ein weiteres Problem, das durch diese Daten aufgeworfen wird, ist die fehlende Gewissheit daruber,
wer flr die Bekdmpfung von Online-Challenges und Hoaxes zustandig ist. Es besteht kein klarer
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Konsens darliber, wo genau die Rollen und Verantwortlichkeiten liegen und wer am besten daftir
geeignet ist, sie zu ibernehmen. So herrschte zwar Einigkeit dariber, dass die Eltern daftir verant-
wortlich sind, ihre Kinder Giber Hoaxes aufzuklaren, doch viele Eltern fiihlen sich schlecht informiert
und wissen nicht, wie sie dies tun sollen. Es scheint wahrscheinlich, dass ein kombinierter Ansatz, bei
dem wir Lehrer, Eltern und Gleichaltrige befahigen, die richtigen Informationen, Ratschlage und Un-
terstitzung anzubieten, die wirksamste Antwort sein kdnnte. Dieser Aspekt wird in den Teilen 4 und
5 dieses Berichts naher untersucht.
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Teil 3 - Die Rolle von Challenges in der

Entwicklung von Jugendlichen

Wahrend dieses Projekts arbeiteten wir mit Dr. Richard Graham zusammen, einem beratenden
Kinder- und Jugendpsychiater und ehemaligen klinischen Direktor der Tavistock-Klinik. Die Arbeit
von Dr. Graham hat uns geholfen, die potenziellen Ursachen fir die Teilnahme an Challenges fir
Jugendliche eingehender zu untersuchen, und er hat den folgenden Abschnitt geschrieben.

Um wirksame Ansatze zur Verringerung potenzieller Schaden in jeder Situation und in jeder Gemein-
schaft entwickeln zu kénnen, ist es wichtig zu verstehen, wie die menschliche Entwicklung das
Verhalten beeinflussen kann. Dies wird noch wichtiger, wenn man bedenkt, wie sich die Online-
Challenges mit den ,Veranderungen in der Pubertat” und ihrer psychologischen Antwort, der ,,
Adoleszenz”, iberschneiden. Diese komplexe Entwicklungsphase ist in der Natur fast einzigartig,
denn nur Schimpansen entwickeln sich durch die Veranderungen in der Pubertat ebenfalls zu ihrem
reifen erwachsenen Ich. Das Verstandnis dieser Entwicklungsphase, sowohl in Bezug auf das
korperliche Wachstum und die kérperlichen Veranderungen als auch auf die psychologischen
Anpassungen an diese Veranderungen, kann uns helfen, uns in die Bestrebungen der Jugendlichen
einzufiihlen und wirksamere Wege zur Unterstitzung ihrer positiven Entwicklung zu finden.

Waihrend der Pubertat werden fast alle Organe und Systeme des Koérpers liberarbeitet und weiter-
entwickelt, um sich auf das Erwachsensein vorzubereiten. Wahrend man sich in letzter Zeit darauf
konzentriert hat, wie sich das Gehirn in dieser Lebensphase entwickelt, kann man das Streben des
Heranwachsenden nach Entdeckungen und neuen Erfahrungen besser verstehen, aber der junge
Mensch kampft auch damit, seine zunehmende Groéf3e, Starke und korperliche Kraft sowie die
Fahigkeit, Leben zu empfangen oder zu schaffen, zu begreifen. Die Teilnahme an vielen Aktivitaten
kann mit der Erkundung dieser neu entdeckten Fahigkeiten und der sich daraus ergebenden Verant-
wortung verbunden sein. Wenn die emotionalen Turbulenzen der Adoleszenz ihre eigenen Heraus-
forderungen mit sich bringen, von intensiver Wut bis hin zu intensivem Verlangen, dann sind diese
Geflhle jetzt in einem K&rper untergebracht, der sich selbst und anderen aufgrund dieser erhéhten
Starke leichter schaden kann. Die beliebten Geschichten der Marvel-Superhelden und sogar Fran-
kensteins ergeben flir Jugendliche Sinn, da sie mit ihren Emotionen und zunehmenden kérperlichen
Kraften zu kdmpfen haben.

Doch wahrend die Anpassung an die kérperlichen Verdnderungen den jungen Menschen vor neue
Herausforderungen stellt, bringt die rasche Entwicklung des Gehirns zusatzliche und vielleicht

noch gréBere Herausforderungen mit sich. Bei einer gesunden Entwicklung macht das limbische
System des Gehirns (das Emotionen und Belohnungsgefiihle steuert) im Alter von 10 bis 12 Jahren
dramatische Veranderungen durch. Diese Veranderungen interagieren dann mit dem prafrontalen
Kortex des Gehirns (den Urteilszentren), um die Suche nach Neuem, die Risikobereitschaft und

die Interaktion mit Gleichaltrigen zu férdern. Vereinfacht ausgedriickt bedeutet dies, dass es eine
Phase intensiver Emotionen gibt, wahrend das Urteilsvermégen scheinbar weniger stark ausgepragt
ist, da die ,Urteilszentren" des Gehirns Giberarbeitet werden. Sich von Gefiihlen - gleich welcher

Art - mitrei3en zu lassen, ist eine normale und gesunde Phase des Heranwachsens, die aus evolu-
tionarer Sicht dazu beitragen kann, dass ein junger Mensch weniger abhangig von seinen Eltern oder
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Betreuern wird und sich unabhangiger fuhlt. UNICEF beschreibt die friihe Adoleszenz als eine Zeit
des schnellen Lernens und der Entwicklung des Gehirns, in der die Sensationslust, die Motivation fiir
soziale Beziehungen und die Sensibilitat flr soziale Bewertungen zunehmen; es ist also die Zeit, in
der man entdeckt, wer man ist.

Die Adoleszenz ist daher eine Zeit sowohl der Verwundbarkeit als auch neuer Chancen. Die Unter-
stiitzung beim Eingehen gesunder Risiken kann zu positiven Lernméglichkeiten und zur Ubernahme
von Verantwortung flihren und so eine positive Entwicklungsspirale in Gang setzen. Die
Unterstlitzung durch vertrauenswiirdige Erwachsene kann in diesem Prozess sehr hilfreich sein.
Oft handelt es sich bei dieser Person um jemanden au3erhalb der Familie, z. B. ein Lehrer.

Der junge Mensch fangt an, Erfahrungen zu machen, die ihm hoffentlich helfen, ein gliickliches und
gesundes Leben als Erwachsener zu fihren, und fast jede Aktivitat, mit der er sich beschaftigt, hat
einen Zweck und einen Sinn im Hinblick auf eine positive Zukunft. (Eine solch intensive Entwicklung
erfordert auch unstrukturierte Zeitrdume, in denen man sich vom Druck des ,Erwachsenwerdens”
erholen kann. Deshalb ist es auch wichtig, Zeit zu haben, einfach nur ,zu sein, ohne den Druck,
irgendetwas voranbringen zu miissen.) Wahrend all diese Aktivitaten ein wachsendes und stabiles
Geflihl fur die eigene Identitat fordern (mit vielen gesunden Experimenten auf dem Weg dorthin),
wird die Bandbreite der Aktivitaten, mit denen sie sich beschaftigen, oft als ,Aufgaben der
Adoleszenz“ bezeichnet; Fortschritte bei jeder dieser Aktivitdten werden als gute Grundlage fiir
das Erwachsenenleben angesehen. Wenn man das Verhalten eines jungen Menschen im Licht der ,,
Aufgaben der Adoleszenz” versteht, kann man oft mehr Sinn und Zweck in seinem Verhalten
erkennen, als man zunachst vermutet.

Die ,Aufgaben der Adoleszenz“ werden auf verschiedene Weise beschrieben, aber eine umfassende
Liste des Massachusetts Institute of Technology (MIT) beschreibt sie wie folgt:?2

e Anpassung an den geschlechtsreif werdenden Kérper und die zugehorigen Geflihle

e Entwicklung und Anwendung von Fahigkeiten zum abstrakten Denken

e Entwicklung und Anwendung einer neuen Perspektive fiir menschliche Beziehungen

e Entwicklung und Anwendung neuer Bewaltigungskompetenzen in Bereichen wie

Entscheidungsfindung, Problemlésung und Konfliktbewaltigung

e Erkennen von bedeutsamen moralischen Normen, Werten und Glaubenssystemen

e Komplexere emotionale Erfahrungen verstehen und ausdriicken

e SchlieBen von Freundschaften, die sich gegenseitig starken und unterstiitzen

e Festlegung der wichtigsten Aspekte der Identitat

e Erflllung der Anforderungen von zunehmend reiferen Rollen und Verantwortlichkeiten

e Beziehungen zu Erwachsenen in der Elternrolle neu aushandeln

Im Laufe des Heranwachsens kénnen die einzelnen Aufgaben mehr oder weniger wichtig sein. Begin-
nen wir also im Zusammenhang mit den ,,Aufgaben der Adoleszenz" zu verstehen, warum sich junge
Menschen mit Online-Challenges und Hoaxes beschaftigen?

Wir sollten bedenken, dass Online-Challenges zwar fir die meisten Menschen lustig und un-
beschwert erscheinen, aber auch Méglichkeiten zur Erforschung der folgenden Aspekte bieten:

e Soziale Bestatigung/Akzeptanz und Zugehorigkeit

Z2https://hr.mit.edu/static/worklife/raising-teens/ten-tasks.html
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¢ Die Qualitat von Freundschaften/Beziehungen (Freunde und andere beeindrucken)

e Die Moglichkeit, Mut und Entschlossenheit zu zeigen

o Korperliche Fahigkeiten und die Grenzen des reifenden Korpers

e Wie man ansprechende Qualitidten demonstriert, z. B. Sinn fir Humor

o Wie Plattformen oder Algorithmen funktionieren und wie man online erfolgreich sein
kann

Hoaxes, die vielleicht mehr auf psychologische Reife abzielen als auf die oft dargestellten kérper-
lichen Fahigkeiten in Online-Challenges, bieten eine Reihe anderer Moéglichkeiten mit einigen ge-
meinsamen Themen. Wenn sich ein junger Mensch mit Hoaxes beschaftigt, konnte dies darauf hin-
deuten, dass er Folgendes zu ergriinden versucht:

e Soziale Validierung, Akzeptanz und Zugehorigkeit

e Die Fahigkeit, herauszufinden was ein Fake ist (kognitive Fahigkeiten)

¢ Wie man anderen gegenliber Unterstiitzung, Freundlichkeit und Flirsorge zeigt (Altruismus)

¢ Wie man Mut beweist (und zeigt, dass man kein Kind ist, das sich flirchtet)

¢ Wie man Resilienz demonstriert (Bewaltigung von und Erholung von belastenden
Erfahrungen)

¢ Wie man komplexe emotionale oder psychologische Zustdnde (z. B. Selbstmordgedanken)
verstehen kann

e Wiedas Internet funktioniert (Medienkompetenz/Auswirkungen von Falschinformationen)

Die Beschaftigung mit Hoaxes ist vielleicht eher mit den Initiationsriten eines jungen Menschen ver-
gleichbar, der sich einen Horrorfilm ansieht oder mit einer ,todesmutigen Achterbahn fahrt, wenn
auch leider ohne die Gewissheit, dass die Sicherheit gewahrleistet ist.

Den Zweck und Sinn verstehen, der hinter der Beschaftigung mit Challenges und Hoaxes steht, legt
nahe, dass einfache MaBnahmen der Abstinenz und der Einschrankung, wenn sie denn erreichbar
sind, dem Bedirfnis des jungen Menschen, zu wachsen und aus Erfahrungen zu lernen, nicht gerecht
werden. Die Unterstitzung bei der Suche nach gestinderen und positiven Alternativen zu riskanten
Unternehmungen ist entscheidend.

Wenn junge Menschen dabei nicht unterstiitzt werden, besteht die Gefahr einer negativen Entwick-
lung im Erwachsenenleben, nicht zuletzt durch den Glauben, dass man sich weiterentwickeln kann,
ohne sich selbst zu fordern oder Risiken einzugehen.

Die Erwachsenenwelt ist ein engagierter Partner bei unseren Bemiihungen, die gesunde Entwicklung
junger Menschen zu unterstitzen und ihnen zu besseren Lebenschancen zu verhelfen. Die Psycho-
analytikerin Anna Freud ist zwar schon tber 60 Jahre alt, aber sie schrieb auf bewegende Weise liber
die Notwendigkeit, dass junge Menschen an ihren Erfahrungen wachsen, und erinnert uns alle daran,
dass wir bei allen Programmen oder Mal3nahmen zur Unterstiitzung junger Menschen Folgendes
beachten sollten:

,Ich halte es fiir normal, dass ein Heranwachsender sich tiber einen ldngeren Zeitraum widersprtichlich
und unberechenbar verhdlt; dass er gegen seine Impulse ankdmpft und sie akzeptiert [...], um idealis-
tischer, kiinstlerischer, grof3ztigiger und selbstloser zu werden, als er es jemals wieder sein wird [...].“
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Teil 4 - Effektive Ansatze zur

praventiven Erziehung

Die vorstehend gepriiften Forschungsergebnisse und Theorien deuten darauf hin, dass es sinnvoll ist,
Strategien zu entwickeln, die das Risiko verringern, dass Kinder und Jugendliche sich auf gefahrliche
Herausforderungen und Hoax-Challenges einlassen, aber sie zeigen auch, dass eine effektive Um-
setzung bedeuten kann, dass man ihre Anziehungskraft auf junge Menschen erkennt und ihnen effek-
tivere Tools und Unterstlitzung bietet, um das Risiko zu bewaltigen. Dieser Abschnitt stlitzt sich auf
die vorhandenen Forschungsergebnisse liber effektive Risikopraventionserziehung und -strategien
fir eine Reihe von Risikoverhaltensweisen und skizziert die wichtigsten Erkenntnisse tiber effektive
Ansatze, auf die wir zurtickgreifen konnten, um auf gefahrliche Challenges zu reagieren.

4.1 Erkenntnisse aus der Forschung Gber Ansatze zur Risiko-
prdavention

Dieser Bericht stitzt sich auf eine Vielzahl von Erkenntnissen aus der akademischen Forschung, in
der evidenzbasierte Berichte Giber Praventions- und Interventionsstrategien im Bereich der Risiko-
bereitschaft von Jugendlichen untersucht und bewertet werden. Eine wichtige friihe Untersuchung
Uber die Effektivitat von Praventionsstudien wurde von Nation et al. (2003) in ,What works in pre-
vention: Principles of effective prevention programmes” durchgefihrt. In dieser Studie wird eine
Reihe von Praventionsprogrammen untersucht und es werden neun Grundsatze fiir effektive Praven-
tionserziehungsprogramme ermittelt. Die Studie kommt zu dem Schluss, dass eine effektive Praven-
tionserziehung umfassend ist, verschiedene Lehrmethoden einschliel3t, ausreichend dosiert und
theoretisch fundiert ist, starke Beziehungen férdert, in Bezug auf die Entwicklung der Schiiler zeitlich
angemessen ist, soziokulturell relevant ist, eine Bewertung der Ergebnisse beinhaltet und von gut
geschultem Personal durchgefiihrt wird.?3

Eine Studie tiber Programme zur sexuellen Gesundheitserziehung ergab, dass Programme mit einem
umfassenden und ganzheitlichen Ansatz, bei dem die sexuelle Initiation, die Anzahl der Sexualpart-
ner, die Haufigkeit sexueller Aktivitaten, die Verwendung von Kondomen und Verhitungsmitteln,
Geschlechtskrankheiten und Schwangerschaft erértert werden, effektiver sind als Gesundheitser-
ziehungsprogramme, die auf die Foérderung der Abstinenz ausgerichtet sind.?* Gleichermalen ha-
ben Studien ergeben, dass Programme, die junge Menschen der LGBTQ+-Community einbeziehen
und relevante Strategien anwenden, um junge Menschen mit Diensten in Verbindung zu bringen
und dabei die verschiedenen familidaren und sozialen Medieneinflisse in ihrem Leben berticksich-
tigen, tendenziell effektiver sind.?> Die Untersuchungen haben gezeigt, dass die Programme und
Malnahmen in den Vereinigten Staaten, die sich auf die Abstinenz bis zur Ehe beschranken, nicht ef-
fektiv sind, da sie weder den Beginn des Sexualverkehrs verzégern noch das sexuelle Risikoverhalten
verringern. Gleichzeitig argumentieren die Autoren, dass sie stigmatisieren, ausgrenzen und wenig

2Nation, M. et al, (2003). What works in prevention: principles of effective prevention programmes. American Psycholo-
gist, 58(6/7), 449-456.

#Santelli, J.S. (2017) “Abstinence-Only-Until-Marriage Programmes An updated position paper of the Society for Adoles-
cent Health and Medicine (2017) Journal of Adolescent Health Position Paper, volume 61 Issue 3.
2https://www.cdc.gov/healthyyouth/whatworks/what-works-sexual-health-education.htm
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hilfreiche Geschlechterstereotypen verstarken, wahrend sie gleichzeitig wichtige medizinische Infor-
mationen zuriickhalten, die es Jugendlichen ermoéglichen wiirden, sichere Entscheidungen zu treffen.

In ahnlicher Weise haben Studien, die sich mit der Effektivitat von Drogenpraventionsprogrammen
befassen, ergeben, dass es effektiver ist, Jugendliche tiber die negativen gesundheitlichen Folgen
von Drogen aufzuklaren und ihnen Informationen Giber die Reaktionen auf Drogen zu geben, als
ihnen vorzuschreiben, wie sie denken oder handeln sollen - oder ihnen einfach zu sagen, dass sie
keine Drogen nehmen sollen. Dies hat eine Meta-Analyse des Projekts DARE (Drug Abuse Resis-
tance Education), eines in den USA weit verbreiteten Drogenpraventionsprogramms, gezeigt.?¢ Eine
Meta-Analyse von Studien Uiber die Effektivitat dieses Programms ergab, dass trotz des erheblichen
Umfangs, des Ressourceneinsatzes und der Annahme des Programms keine Belege fiir die Effektivi-
tat vorliegen.

Speziell im Hinblick auf die Online-Sicherheit haben Jones et al. 2014 an der University of New
Hampshire die Effektivitit von Programmen zur Internetsicherheit eingehend erforscht.?” Die Uber-
prifung, die sie durchgefihrt haben, war sehr kritisch gegentliber der bestehenden Online-
Sicherheitserziehung, da sie einige grundlegende Mangel aufwies, wie z. B. die Tatsache, dass sie
keine bewahrten effektiven Bildungsstrategien aus anderen Praventionsbereichen einbezieht und
feststellte, dass Internet-Sicherheitsprogramme oft keine forschungsbasierten Botschaften, kompe-
tenzbasierte Lernziele, Gelegenheiten fir Jugendliche, neue Fahigkeiten zu tiben, oder ausreichend
Zeit zum Lernen beinhalten. Sie stellten fest, dass die Programme haufig unrealistische Panikmache
betreiben, die die Risikobereitschaft Gbertreibt (was durch negative soziale Normen nach hinten
losgehen kdnnte), und dass die Kampagnen haufig dazu neigen, formelhafte Sicherheitsbotschaften
auf komplexe soziale und emotionale Verhaltensweisen anzuwenden, wobei sie von der Unwissenheit
junger Menschen ausgehen - und davon, dass es effektiv ist, ihnen etwas zu verbieten. Die Studie ruft
dazu auf, die Botschaften und Strategien zur Erziehung zur Internetsicherheit zu tiberdenken und
einen groéfReren Schwerpunkt auf die Bewertung zu legen.

Jones et al. (2014) haben ebenfalls versucht, die Komponenten effektiver Aufklarungs- und Praven-
tionsprogramme zu ermitteln, und argumentiert, dass es zwar nur eine begrenzte Evaluierung von
Internetsicherheitsprogrammen gibt, aber Gibertragbares Wissen und Informationen tber
funktionierende Ansatze aus Belegen fiir effektive Praktiken in anderen Praventionsbereichen,
einschlieBlich langjahriger Belege aus der Offline-Risikopravention, vorhanden sind.?® Jones et al.
(2014) untersuchten 31 Meta-Analysen von Praventionsprogrammen fir Jugendliche, darunter
Programme zu Drogenmissbrauch, psychischen Problemen, Aggression, Delinquenz, Schulabbruch,
Mobbing und sexuellem Missbrauch, und versuchten, daraus die Grundsatze effektiver
Praventionsprogramme zu ermitteln. Auf der Grundlage ihrer Analyse entwickelten die Autoren
eine Reihe von Grundséatzen, die sie als KEEP-Prinzipien (,Known Elements of Effective
Prevention“-Checkliste; dt. ,Bekannte Elemente einer effektiven Pravention®) bezeichnen. In der

26West, S.L. & O’'Neal, K.K. (2004) Project D.A.R.E. Outcome Effectiveness Revisited. American Journal of Public Health
2004, 94 (6)

27Jones, L.M., Mitchell, K.J. & Walsh, W.A. (2014) ‘A Content Analysis of Youth Internet Safety Programmes: Are Effective
Prevention Strategies Being Used?’ Crimes Against Children Research Centre, University of New Hampshire. See also
Jones, L.M., Mitchell, K.J. and Walsh, W.A. (2014) ‘A Systematic Review of Effective Youth Prevention Education: Implica-
tions for Internet Safety Education. Crimes Against Children Research Centre, University of New Hampshire.

28Dies zeigt sich auch in der kirzlich erschienenen Studie ,Youth Internet Safety Education: Aligning Programs With the
Evidence Base (unh.edu)“ Finkelhor. D., et al, (2020), Trauma, Violence and Abuse
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Checkliste sind fiinf grundlegende Merkmale der Praventionserziehung aufgefihrt, die sich als
entscheidend fur die Effektivitat erwiesen haben. Diese flnf Elemente sind: 1) ein strukturierter
Lehrplan oder Unterricht; 2) kompetenzbasierte Lernziele; 3) aktive Beteiligung und Lernen der
Teilnehmer; 4) eine angemessene Dosierung des Programms; und 5) zusatzliche Lernmoglichkeiten.

Neben der Notwendigkeit, die Bildungsstrategien zu verbessern, fordern die Studien aus New Hamp-
shire auch mehr forschungsbasierte Ansatze fir die Vermittlung von Informationen zur Online-Si-
cherheit. Sie spiegeln wider, dass die Botschaften auf einer evidenzbasierten Grundlage der online
auftretenden Risiken entwickelt werden und realistisch und nuanciert sein sollten. Sie kritisieren
zum Beispiel den Sicherheitshinweis, den sie bei ihrer Uberpriifung gefunden hatten, dass junge
Menschen ,keine personenbezogenen Informationen weitergeben sollten, wenn sie online sind. Sie
denken Gber die Herausforderung nach, diese Botschaften richtig zu vermitteln:

Es konnte hilfreich sein, wenn junge Menschen zwischen sicheren und unsicheren oder riskanten Kon-
texten unterscheiden konnten, wenn sie dartiber nachdenken, ob sie personenbezogene Informationen
weitergeben oder veroffentlichen wollen, aber wir haben noch keine Forschung oder Wissensbasis,

die uns bei solchen Entscheidungen helfen konnte. Allgemeine, weit gefasste oder allzu konservative
Botschaften werden von Jugendlichen wahrscheinlich als unrealistisch oder bevormundend abge-

tan.

Diese Erkenntnisse sind eindeutig relevant fiir die Art und Weise, wie wir an die Aufgabe herangehen,
effektive und evidenzbasierte Botschaften tiber Challenges zu vermitteln, und wie wir bei der Ein-
richtung, Gestaltung und Entwicklung effektiver Programme beraten, die fiir junge Menschen nicht
plump oder vereinfachend sind (z. B. indem wir ihnen raten, auf alle Challenges zu verzichten). Um
effektiv zu sein, miissen die Botschaften fiir Kinder und Jugendliche verstandlich und klar sein und
ihre Sichtweisen und Anliegen aufgreifen und beriicksichtigen.

Die Autoren stellen auch die Frage, ob die Internetsicherheit ein eigenstandiges Schulfach sein sollte,
dadie Zeit fur die Praventionserziehung eine ,knappe Ressource” fir die Schulen ist und es
gemeinsame Themen flr die Praventionsansatze gibt, wie z. B. die Fahigkeit, sich zu weigern und
Druck zu widerstehen, Einfihlungsvermogen, das Nachdenken Giber langfristige Folgen und die
Beherrschung starker Emotionen. In Anbetracht dieser gemeinsamen Komponente sozialer und
emotionaler Fahigkeiten argumentieren sie, dass die Online-Sicherheit ein integrierter Bestandteil
umfassenderer (seit langem bestehender und besser belegter) Sicherheitsprogramme sein muss, die
sich mit Gefahren in der Offline-Welt befassen. Dies ist ein Punkt, flir dessen weitere Untersuchung
sie sich in ihrer jiingsten aktualisierten Uberpriifung einsetzen, in der sie aufgrund der ,starken
Verbindung zwischen Online- und Offline-Gefahren und -Dynamiken,, fiir eine Integration
pladieren.?”

Inihrem Bericht aus dem Jahr 2016 hat CEOP in Zusammenarbeit mit der PSHE Associationim
Vereinigten Kénigreich einen Bericht veroffentlicht, in dem elf Schllsselprinzipien fir eine effektive
Praventionserziehung beschrieben werden.?° Diese Grundsatze sollen Fachkraften im Bereich der

2%Finkelhor, D. et al, (2020) Youth Internet Safety Education: Aligning Programs With the Evidence Base (unh.edu)’ Trau-
ma, Violence and Abuse (2020)

30Chakravorty, P. (2016) ‘Key Principles of Effective Prevention Education’, PSHE Association. https://www.pshe-associa-
tion.org.uk/curriculum-and-resources/resources/key-principles-effective-prevention-education
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personlichen, sozialen, gesundheitlichen und wirtschaftlichen Bildung (PSHE) dabei helfen, qualitativ
hochwertige Online-Sicherheitserziehung als Teil ihrer umfassenderen PSHE-Programme zu unter-
richten. Die Grundsatze beruhen auf einer Literaturauswertung von Forschungsergebnissen liber
gemeinsame Elemente erfolgreicher BildungsmafZnahmen (einschlieBlich eines GroBteils der oben
zitierten eingehenden Forschung) und umfassten eine Auswertung von Hunderten von Programmen
im Vereinigten Kénigreich und auf internationaler Ebene.

Dieser Bericht aus dem Jahr 2016 erweitert die KEEP-Prinzipien, die von Jones et al. (2014)
entwickelt wurden (und die von Nation at al. (2003) identifiziert wurden), und identifiziert 11
Prinzipien einer effektiven praventiven Erziehung, die in der Forschung hervorstechen. Dazu
gehorten: ein gesamtschulischer Ansatz, der Interventionen mit mehreren Komponenten einschlief3t;
verschiedene Unterrichtsstile, die eine Reihe von Faktoren ansprechen; ein Entwicklungsprogramm,
das dem Alter und der Reife der Schiiler angemessen ist; ein Lernen, das Unterschiede einbezieht und
soziokulturell relevant ist; gut ausgebildete Lehrer; theorie-/forschungsbasierte und sachliche
Ansatze; ein positiver Ansatz, der ,Panikmache” oder Konfrontationsstrategien vermeidet; klare
Ziele und Ergebnisse sowie eine effektive Uberwachung und Bewertung; Unterstiitzung durch
Schulleitungsteams und andere Behérden; Engagement der Gemeinschaft, der Eltern und der
Schiiler; und Interventionen von angemessener Dauer oder Intensitat. Wie bereits erwahnt, stliitzen
sich diese Grundsatze in hohem MaRe auf frithere Uberpriifungen und Analysen von Studien zur
Risikopravention und bieten uns eine solide und konsistente Basis von Erkenntnissen Gber die Art
von Ansatzen, die funktionieren. Eine der in der CEOP-Studie festgestellten Unzulanglichkeiten ist
die Tatsache, dass die Ermittlung von Programmelementen, die mit der Effektivitat in Verbindung
gebracht werden, nicht bedeutet, dass diese Elemente die Effektivitat eines Programms verursachen
oder garantieren - die Ermittlung effektiver Elemente bietet jedoch niitzliche Hinweise darauf, wie
effektive Programme aufgebaut werden kénnen.

Andere Studien, die in dem CEOP-Artikel zitiert werden, befassen sich eingehend mit Lernmethoden
und -strategien. Eine Studie von Herbert und Lohrmann (2011) befasst sich mit den Inhalten und
Strategien von zehn Gesundheitserziehungsprogrammen, die zur Verbesserung von
Risikoverhaltensweisen im Gesundheitsbereich evaluiert wurden.?! Sie ermittelten drei aktive
Lernstrategien, die in allen zehn Lehrplanen zu finden waren: Rollenspiele, Zusammenarbeit in

der Gruppe und Diskussionen in kleinen Gruppen. Sie kommen zu dem Schluss, dass effektive
Lernstrategien es den Schiilern erméglichen, das Gelernte und das Wissen in der Praxis anzuwenden.
Sie fordern ein Gleichgewicht zwischen der Unterrichtszeit und der Einbeziehung der Schiiler in das
aktive Lernen und Uben von F3higkeiten.

Eine weitere nitzliche Studie von Thomas et al. (2015) untersuchte 50 randomisierte Kontrollstudien
zu schulbasierten Programmen zur Pravention des Rauchens.®? Sie kamen zu dem Schluss, dass die
effektivsten Programme soziale und emotionale Kompetenzen beinhalten. Diese konzentrierten sich
auf die Verbesserung kognitiver Fahigkeiten wie Problemlésung und Entscheidungsfindung sowie auf
die Verbesserung sozialer und emotionaler Fahigkeiten, die es jungen Menschen erméglichen, sich
gegen zwischenmenschliche oder mediale Einfliisse zu wehren und ihre Selbstkontrolle, ihr Selbst-

S1Herbert, P.C. & Lohrmann, D.K. (2011) ‘It’s all in the delivery! An analysis of instructional strategies from effective health
education curricula’. Journal of School Health, 81, 258-264

$2Thomas, R.E., McLellan, J. & Perera, R. (2015) ‘Effectiveness of school based smoking prevention curricula: systematic
review and meta analysis’. BMJ Open 5 (3)
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wertgeflhl und ihre Fahigkeit zur Stressbewaltigung zu verbessern.

In einer Reihe neuerer Studien wurden die Auswirkungen von Peer-Ansatzen auf eine erfolgreiche
Praventionsentwicklung untersucht, und die diesbezliglichen Erkenntnisse scheinen sich noch her-
auszukristallisieren, wobei einige Studien auf die Effektivitat dieser Ansatze hindeuten, wahrend
andere weniger schlissig sind.3® 34J{ingste Meta-Analysen - z. B. zur HIV-Pravention - deuten jedoch
darauf hin, dass sie vielversprechende Auswirkungen haben kénnen. %

Lehren aus der Sozialnormenforschung

Ein weiterer Forschungsbereich, der fiir die Risikopravention von Bedeutung ist, befasst sich mit
den Auswirkungen sozialer Normen. Studien Gber die Auswirkungen sozialer Normen auf Mobbing
legen nahe, dass Kinder und Jugendliche stark von ihrer Wahrnehmung sozialer Normen beeinflusst
werden und dass die Vermittlung realistischer Informationen tber die Haufigkeit von Mobbing, z. B.
dass Mobbing nicht so haufig vorkommt, das Mobbing reduziert, weil die Menschen sich anpassen
wollen.

In einer Studie wird Folgendes behauptet:

Anhaltende, weit verbreitete Beldstigungen in Schulen kénnen als Produkt kollektiver Schulnormen
verstanden werden, die Beldstigungen und Verhaltensweisen, die zu einer Eskalation der Beldstigung
flihren, als typisch und sogar wiinschenswert ansehen. Ein Ansatz zur Reduzierung von Mobbing
besteht also darin, die Wahrnehmung dieser kollektiven Normen durch die Schiiler zu verdndern.3

Die Autoren kommen zu dem Schluss, dass eine veranderte Wahrnehmung der sozialen Normen an
Schulen dazu genutzt werden kann, das Mobbingverhalten zu dndern (und zu reduzieren), indem

sie argumentieren, dass ,das 6ffentliche Verhalten von stark vernetzten und chronisch auffalligen
Akteurenin einer Gruppe, die als soziale Bezugspersonen bezeichnet werden, normative Hinweise
darauf geben, was flir Gruppenmitglieder akzeptabel und wiinschenswert ist. Eine andere Studie, die
sich mit Mobbing an Schulen befasste, fand heraus, dass Schiler die Normen von Gleichaltrigen in Be-
zug auf die Ausiibung von Mobbing und die Unterstiitzung von Mobbing beflirwortenden Einstellun-
gen erheblich falsch einschatzten. ¥’Die Autoren fanden heraus, dass eine Strategie zur Vermittlung
der Realitat des Mobbing-Niveaus zu einer signifikanten Reduzierung der Mobbing beflirwortenden
Verhaltensweisen sowie der Mobbing-Préavalenz insgesamt fiihrte.

Jingste Meta-Analysen, die sich mit den Auswirkungen sozialer Normen auf eine Reihe von
Verhaltensweisen befassen, haben ebenfalls die Relevanz eines auf sozialen Normen basierenden
Ansatzes bestatigt.® Dies wiirde darauf hindeuten, dass, wenn wir jungen Menschen realistische

33MacArthur, G.J. et al, (2016) ‘Peer led interventions to prevent tobacco alcohol and drug use among young people ages
11-21 years a systematic review and meta analysis’. Addiction 2016 111 (3).

%4King, T. & Fazel, M. (2021) ‘Examining the mental health outcomes of school-based peer-led interventions on young
people: A scoping review of range and a systematic review of effectiveness. PLOS one

%He, H. et al, (2020) ‘Peer education for HIV prevention among High risk groups: a systematic review and meta analysis’.
BMC Infectious Diseases 20 (338)

3¢Paluck, E.L., & Shepherd, H.(2012) “The Salience of Social Referents: A Field Experiment on Collective Norms and Ha-
rassment Behavior in a [High] School Social Network,” Department of Psychology and Public Affairs, Princeton University.
$’Wesley Perkins, H., Craig, D.W.,& Perkins, J.M. (2021) “Using social norms to reduce bullying: A research intervention
among adolescents in five middle schools.”

%Paulius, V. et al, (2019) “Using Social Norms to Change Behavior and Increase Sustainability in the Real World: a System-
atic Review of the Literature”. Sustainability, 11, 5847 (2019): 1-41.
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Informationen lGber gefahrliche Challenges anbieten wiirden (z. B. iber die TVE-Forschung), die
meisten Kinder und jungen Menschen sich in der Tat nicht darauf einlassen oder daran teilnehmen
wirden - dies wiirde das Risiko einer Teilnahme fiir viele junge Menschen verringern.

Dies hat auch Auswirkungen auf die erzieherische Pravention, aber auch auf die Art und Weise, wie
die klassischen- und sozialen Medien sowie die Schulen und Behérden tiber gefahrliche Challenges
berichten. In solchen Berichten fehlt in der Regel jegliches Geflihl fiir das Ausmal3 oder es wird sogar
unterstellt, dass die Beteiligung allgegenwartig ist, obwohl die uns zur Verfligung stehenden Daten
darauf hindeuten, dass die Teilnahmequoten sehr niedrig sind. Dies verstarkt nicht nur (verstandli-
cherweise) die Angste, sondern birgt auch die Gefahr, dass atypische Verhaltensweisen normalisiert
werden.

4.& Sfchlﬁsselthemen und Leitlinien aus der Praventionswissen-
schartt

Im Rahmen dieses Projekts hatten wir die Gelegenheit, mit Dr. Gretchen Brion-Meisels zusam-
menzuarbeiten, einer Praventionswissenschaftlerin von der Harvard Graduate School of Education.
Die Arbeit von Dr. Brion-Meisels hilft uns, mehrere theoretische Rahmen zu ber{icksichtigen, die der
Gestaltung und Umsetzung effektiver Praventionsprogramme zugrunde liegen. Das Nachdenken
Uber die Theorie hilft uns, von den detaillierten Uberpriifungen der Korrelate der Effektivitat
Abstand zu nehmen und dartiber nachzudenken und vielleicht besser zu verstehen, warum
bestimmte Ansatze mit gréBerer Wahrscheinlichkeit effektiv und erfolgreich sind, um
Veranderungen voranzutreiben. Dieser Expertenrat hat uns eine Denkweise dariiber vermittelt, wie
und warum eine Verhaltensanderung stattfinden kann, und bietet eine Reihe von Leitlinien dariber,
wie ein effektives Programm im Ergebnis aussehen wiirde.

Es folgen drei wesentliche Fragen, die Dr. Brion-Meisels in Bezug auf gefahrliche Challenges und
Hoaxes stellt:

o Wie treffen Jugendliche Entscheidungen dartber, was sie denken, tun und fiihlen?

¢ Wie kann man sie dabei unterstiitzen, Entscheidungen zu treffen, die férderlich fiir ihre
Entwicklung sind?

¢  Wie kdnnen Communitys Jugendliche dabei unterstiitzen, positive und gesunde
Entscheidungen zu treffen, wenn sie online miteinander interagieren?

Okologische Modelle der Entwicklung

Brion-Meisels erklart, dass der zentrale Ansatz fiir diese Fragen in der Entwicklungs- und
Praventionswissenschaft verwurzelt ist. Die Entwicklungswissenschaft hilft uns, die Prozesse
oder Mechanismen zu verstehen, die die Vielzahl der Faktoren vermitteln, die die soziale, emo-
tionale und kognitive Entwicklung beeinflussen. In ahnlicher Weise fragt uns die Praventionswis-
senschaft: Was bedeutet es, so in die Entwicklung einzugreifen, dass Schutzfaktoren geférdert
und Risikofaktoren reduziert werden, um das Wohlbefinden junger Menschen zu férdern? Diese
beiden Bereiche liegen an der Schnittstelle zwischen Bildung und 6ffentlicher Gesundheit.

In beiden Bereichen wird die Entwicklung als multilateral und durch kontextuelle Faktoren im
Laufe der Zeit beeinflusst betrachtet. Diese Denkweise tiber menschliches Wachstum und Ver-
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halten - oft als 6kologisches Entwicklungsmodell bezeichnet - geht von der Grundannahme aus,
dass sich der Mensch in Wechselwirkung mit seiner Umwelt entwickelt. Alle Menschen
entwickeln sich durch die Interaktion mit den Menschen und Dingen, die sie umgeben, und dem
Umfeld, in dem sie sich bewegen. Und diese Menschen, Dinge und Umfelder andern sich im
Laufe der Zeit. Okologische Entwicklungsmodelle helfen uns, tiber die Faktoren nachzudenken,
die Wachstum und Verhalten beeinflussen, und erinnern uns daran, dass jedes Individuum
einzigartigist.

Praventionsmodelle

Wenn wir 6kologisch denken, hilft es uns, Faktoren in verschiedenen Umfeldern, auf verschie-
denen Ebenen und zu verschiedenen Zeiten zu bericksichtigen. Viele Erziehungsmodelle
konzentrieren sich nur auf die individuelle Ebene und bericksichtigen, wie man das Verhalten
der Kinder andern kann, ohne die soziokulturellen Faktoren zu berticksichtigen, die ihr
Verhalten beeinflussen. Wir kénnen die Ebene, auf der wir intervenieren, als ,,Ebene” unserer
Intervention bezeichnen, d. h. die Ebene der Gesellschaft, der Gemeinschaft, der Familie, der
Schule, der Gleichaltrigen oder des Einzelnen. Ein Beispiel flr eine Intervention auf individueller
Ebene ist die psychologische Beratung, wahrend eine Intervention auf Gemeinschaftsebene eine
Informationskampagne sein konnte (z. B. die Covid-19-Praventionskampagnen). Richtlinien und
Kampagnen zur sozialen Beeinflussung, die Verhaltensanderungen bewirken, wiirden auf der
Makrosystemebene angesiedelt sein.

Praventionswissenschaft - Leitlinien fir eine effektive Pravention

Aus den obigen Ausflihrungen ergeben sich einige wichtige Erkenntnisse aus der
Praventionswissenschaft liber Ansatze, die sich mit groBerer Wahrscheinlichkeit als effektiv
erweisen werden:

e Die effektivsten Mafsnahmen sind in der Regel mehrstufig, erstrecken sich tiber verschiedene
Okologische Ebenen, Umfelder und Kontexte und liber einen ldngeren Zeitraum. Diese Programme
erkennen an, dass eine Verhaltensanderung schwierig ist und dass die effektivsten Ansatze
zur Verhaltensianderung auf mehreren 6kologischen Ebenen gleichzeitig ansetzen.

o Die effektivsten Interventionen sind integriert und konsequent. Schnelle Lésungen sind in der
Regel nicht sehr gewinnbringend. Eine Verhaltensianderung erfordert einen Wandel in den
Herzen, im Denken, in der Politik und in der Kultur. So wie sich Menschen im Laufe der Zeit
verandern, miissen auch unsere Praventions- und Interventionsprogramme entwicklungs-
gerecht sein.

e Geflihle von Kompetenz, Autonomie und Verbundenheit sind wichtig fiir die interne Motivation.
Im Allgemeinen handeln Menschen, wenn sie das Geflihl haben, dass sie liber die nétigen
Fahigkeiten verfiigen (z. B. Tools, um gefahrliche Challenges zu vermeiden), dass sie eine
gewisse Handlungsfreiheit haben (z. B. die Wahl haben, was sie stattdessen tun wollen)
und dass sie das Geftihl haben, mit anderen verbunden zu sein (z. B. das Geftihl, anderen zu
helfen, sie zu schiitzen oder mit ihnen verbunden zu sein, indem sie eine positive Entschei-
dung treffen).
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o Effektive Interventionsprogramme verwenden einen stdrkenbasierten Ansatz, der auf den
Fdhigkeiten und Interessen der Kinder aufbaut und ihnen hilft, sich auf gesunde Weise mit anderen
zu verbinden. Starke Programme konzentrieren sich auf die gesunden und sicheren Dinge,
die Jugendliche tun kénnen, anstatt ihnen einfach zu sagen, was sie nicht tun sollen. Anstatt
beispielsweise zu sagen: ,Raucht nicht!“, kénnten Erwachsene den Schiilern alternative
auBBerschulische Aktivitdten und Rdume anbieten, die soziale Mdglichkeiten bieten
(z. B. Sport, Kunst oder technische Programme). Erkenntnisse aus dem Bereich der sexuellen
Gesundheit legen nahe, dass integrative und umfassende Anséatze, die auf Risikominderung
abzielen, effektiver sind als Abstinenz.

e Die ldentitdtsentwicklung ist in der Pubertdt oft besonders ausgeprdgt, und viele junge Menschen
sind sich der Ungleichheit und Ungerechtigkeit in ihnrem Leben besonders bewusst. Die Programme
kénnten Gberlegen, wie sie auf dieser ethischen Verpflichtung aufbauen kénnen, indem sie
jungen Menschen die Moéglichkeit geben, Giber die ethischen Fragen, die sich online stellen,
nachzudenken und zu sprechen. In Fallen, in denen sich Schiiler der gré3eren gesellschafts-
politischen Auswirkungen ihres Handelns nicht bewusst sind, sollten die Programme auch
auf die Art und Weise eingehen, in der Jugendliche ungewollt gefahrliche Botschaften repro-
duzieren (z. B. Botschaften liber Gewicht, Schénheit, Kolorismus usw.).

e Effektive Programme berticksichtigen lokales Wissen. Die Menschen (und Gemeinschaften) wis-
sen eine Menge Uber sich selbst und ihre selbst erkannten Bediirfnisse.

o Effektive Programme sichern die lokale Akzeptanz. Dies kénnte bedeuten, dass wir Erkenntnisse
von mehreren Interessengruppen sammeln und das Problem vor Ort betrachten. Es bedeu-
tet auch, sich die Zeit zu nehmen, um einen Konsens tber die Vision und die Werte zu finden,
auf die Sie lhr Programm stiitzen, und diesen in regelmaBigen Abstianden bewerten. Stellen
Sie sicher, dass alle Interessengruppen (einschlieRlich der Jugend) eine Stimme haben und
mitbestimmen kénnen.

e Schliefdlich ist es niitzlich, die wesentlichen Bestandteile einer Prdventionsstrategie zu ermitteln, um
den lokalen Akteuren die Maoglichkeit zu geben, die Programme zu optimieren und zu tiberarbeiten,
damit sie kulturell angepasst werden konnen. Lokale Gemeinschaften und Experten kennen ihre
Jugendlichen am besten. Die Erstellung von Interventionsmentis mit verschiedenen
Programmtypen, die die Personen selbst zusammenstellen (und anpassen) kénnen, ist oft
erfolgreich.

- J

Aus den in diesem Kapitel gesichteten Erkenntnissen wird deutlich, dass es Anséatze gibt, die mit
groBerer Wahrscheinlichkeit funktionieren, wenn sie von einer umfangreichen Forschung und Theo-
rie begleitet werden. Das Verstandnis der Triebkrafte fiir eine Verhaltensanderung tragt dazu bei, zu
erklaren und zu untermauern, warum sich bestimmte Ansatze als effektiv erwiesen haben und ande-
re nicht. So sind beispielsweise Erkenntnisse liber die soziokulturelle Relevanz und die breitere Un-
terstitzung durch die Gemeinschaft wichtig, da Kinder und Jugendliche von zahlreichen Faktoren in
ihrem Umfeld beeinflusst werden (und die Unterstlitzung durch die Gemeinschaft eine Verstarkung
der Botschaften auf verschiedenen Ebenen ermdglicht). Effektive Ansatze konzentrieren sich auf
soziale und emotionale Kompetenz und das Einliben von Fahigkeiten, die in schwierigen Situationen
eingesetzt werden kénnen. Sie sind auBerdem ganzheitlich, vielschichtig und zeitlich konsistent,
nutzen dem Wissen der Gemeinschaft, konzentrieren sich auf die Risikominderung und bieten jungen
Menschen sowohl Handlungsméglichkeiten als auch Alternativen.
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Teil 5 —-Praventionserziehung: Ansichten des
Gremiums Uber effektive Ansatze und Méglich-

keiten zur Verbesserung unserer Mafinahmen

5.1 Ansichten Gber effektive padagogische Ansatze

Das Expertengremium erorterte die Schwierigkeiten, die gefahrliche Challenges mit sich bringen, und
die Ansatze zur Praventionserziehung, die sie fiir am effektivsten hielten.

Effektive Ansdtze

Es herrschte Einigkeit darliber, dass ein effektiver Ansatz fiir die Arbeit mit jungen Menschen darin
besteht, die Vorteile der Teilnahme an Challenges aus deren Sicht zu verstehen. Die MalRnahmen
sollten darin bestehen, den Jugendlichen zuzuhéren und sich auf sie einzulassen und, wenn méglich,
einen ,Denkraum® zu schaffen, um gemeinsam mit ihnen Giber Probleme nachzudenken und sie bei der
Entwicklung kritischer Fahigkeiten und Kenntnisse zu unterstiitzen. Dazu gehort auch, dass Kinder
und Jugendliche ermutigt werden, ihre Gefilihle zu reflektieren und dartiber nachzudenken, wie sie
sich bei bestimmten Erfahrungen fihlen und warum. Es herrschte Einigkeit dartber, dass Informa-
tionen Gber gefahrliche Challenges im breiteren Kontext der Medienkompetenz vermittelt werden
mussen. Dazu gehort auch, Kindern und Jugendlichen zu helfen, kritisches Wissen und Verstandnis
fir Online-Inhalte aller Art zu entwickeln, einschlie3lich des gesamten Spektrums schadlicher oder
riskanter Inhalte, auf die sie online stofBen kénnen.

Besseres Verstdndnis und Anerkennung der Praktiken von Jugendlichen in Bezug auf die Challenges

Das Gremium vertrat die Ansicht, dass wir die Praxis des Engagements fir Challenges (im Kontext
lokaler Jugendkulturen) besser verstehen und mit jungen Menschen sprechen miissen, um zu verste-
hen, was Challenges bedeuten und zu ihrem Leben beitragen. Man war der Meinung, dass die Ein-
beziehung von Kindern und Jugendlichen und das Verstehen ihrer Sichtweisen als Ausgangspunkt fir
die Gestaltung von Interventionen einen hohen Stellenwert haben sollten. Einige Gremiumsmitglie-
der gaben zu bedenken, dass wir auch anerkennen sollten, dass die Teilnahme an Online-Challenges
flir einige junge Menschen eine sinnvolle Méglichkeit ist, um Likes zu erhalten und ihre Inhalte geteilt
zu bekommen. Letztlich sehen sie den ,Ruhm" als Weg aus der Armut zu gelangen, wenn andere tra-
ditionelle Wege aus der Armut (z. B. das Bildungssystem) begrenzt oder ihnen verschlossen sind. In
diesem Zusammenhang wurde hervorgehoben, dass die Plattformen sicherstellen miissen, dass ihre
Moderationsstrategien Influencer auf ihren Plattformen daran hindern, gefahrliche Challenges zu
nutzen, um eine Anhangerschaft aufzubauen.

Erziehungs- und Sicherheitsarbeit mit jiingeren Kindern

Es herrschte die Auffassung, dass Aufklarungsprogramme zur Internetsicherheit fir jliingere

Kinder dringend bendtigt werden und dass viele MalZnahmen zu spat und lange, nachdem Kinder und
Jugendliche mit schadlichen oder riskanten Inhalten in Berihrung gekommen sind, beginnen. Die
Mitglieder des Gremiums stellten fest, dass die bestehenden Programme, die unter 10-Jahrigen oft
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kaum erreichen und es ihnen nicht gelingt, die entscheidenden Fahigkeiten, die Kinder brauchen, friih
genug zu vermitteln.

Komplexitdt und Zeitbedarf flir effektive Reaktionen

Es herrschte Einigkeit darlber, dass eine effektive Pravention Zeit braucht und komplexer ist als eine
einmalige, von Lehrern geleitete Informationsvermittlung zu einem bestimmten Thema oder Risiko.
Wenn Schulen jedoch etwas zum Thema Online-Sicherheit unternehmen (und das ist von Land zu
Land und von Ort zu Ort sehr unterschiedlich), handelt es sich haufig um eine einmalige Informa-
tionsveranstaltung, die von einer einzelnen Schule angefordert wird. Die Experten waren sich einig,
dass es schwierig ist, Zeit und Raum zu finden, um im schulischen Umfeld konsequent und system-
atisch zu arbeiten und einem spezifischen Programm zu folgen.

Ist die Schule das richtige Umfeld?

Wie bereits erwahnt, waren sich die Experten einig, dass Raume gefunden werden missen, in denen
sie Kinder und Jugendliche dazu ermutigen kdnnen, eigenstandig Giber die digitale Umgebung
nachzudenken und zu sprechen. Dabei sollen in der Regel verschiedene Gruppen von Kindern und
jungen Menschen zu Diskussionen zusammengebracht werden, wobei ein Erwachsener

zuhort und diese leitet. Da Schulen jedoch in der Regel ein von Druck gepragtes Umfeld mit
akademischem Schwerpunkt sind, stellte sich die Frage, ob Schulen Raum fiir soziales und
emotionales Lernen schaffen kdnnen oder sollten, oder ob dies auBerhalb des schulischen Umfelds
von einer breiteren Gruppe von Akteuren, Sozialarbeitern, Jugendarbeitern, Kinderbetreuern und
Eltern aufgegriffen und entwickelt werden muss. Es wurde jedoch auch anerkannt, dass Kinder in
einigen Landern und an einigen Orten keinen Zugang zu einem anderen strukturierten Umfeld (aul3er
der Schule) haben, in dem sie an einem gezielten Programm oder einer Intervention teilnehmen
kénnten.

Es wurde auch darauf hingewiesen, dass neben der persénlichen Arbeit mit Gruppen von Kindern
zur Erforschung ihrer Online-Erfahrungen auch die Online-Plattformen selbst wichtig sind, um die
Botschaften zu verstarken und ihnen Glaubwiirdigkeit zu verleihen. Es wurde die Auffassung vertre-
ten, dass die Botschaften und Tools zur Praventionserziehung online in den Bereichen (Online-
Dienste, Apps und Plattformen) zur Verfligung gestellt werden miissen, in denen sich Kinder und
Jugendliche aufhalten, anstatt sich ausschlief3lich darauf zu verlassen, dass dies offline geschieht.
Dies wird in Abschnitt 5.4 ,Ideen fiir MaRnahmen auf Plattformebene® ndher betrachtet.

Eltern

Die Gremiumsmitglieder wiesen auf eine Reihe von Problemen hin, wenn man sich bei der Praven-
tionserziehung auf die Eltern verlasst. Die Annahme, dass Eltern ihren Kindern helfen, Risiken
kritisch zu bewerten, impliziert einen bestimmten Erziehungsansatz (der kulturspezifisch sein kann)
und setzt voraus, dass Eltern sich der Online-Risiken bewusst sind und erkennen, dass Kinder vor
ihnen geschitzt werden missen. Die Experten beschrieben auch Gruppen von Eltern, die selbst so
stark in der digitalen Welt involviert sind, dass sie wahrscheinlich nicht kritisch Gber Fragen der Si-
cherheit oder des Schadens nachdenken. Einige Experten wiesen darauf hin, dass in vielen Regionen
der Welt das Nachdenken tiber Online-Sicherheit immer noch als ein Luxus angesehen wird, der nur
elitdren Gruppen vorbehalten ist.
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Einige Experten beschrieben das entgegengesetzte Problem digitaler Erziehungsstrategien als inkon-
sequent und panisch in bestimmten Momenten der Medienaufmerksamkeit (z. B. das Entfernen von
Geraten), die auf einem schlechten Verstandnis des digitalen Lebens ihrer Kinder beruhen. Trotz
dieser Hindernisse und Schwierigkeiten bei der Zusammenarbeit mit den Eltern waren sich die Ex-
perten einig, dass die Praventionsarbeit viel wahrscheinlicher erfolgreich ist, wenn Eltern und Ge-
meinschaften ebenfalls ein Interesse daran zeigen.

Wer sollte die Praventionsbemiihungen leiten?

In dieser Diskussion wurde die Frage aufgeworfen, wie wir Praventionsprogramme durchflihren
sollten und wer die Verantwortung dafur Gbernimmt, sie voranzutreiben, da das Schulsystem unter
Druck steht und einige Eltern die Notwendigkeit méglicherweise nicht erkennen. Einige Experten
vertraten die Ansicht, dass wir uns oft zu sehr auf die Schulen verlassen und einen breiteren Ansatz
brauchen. Gegenwartig scheinen Nichtregierungsorganisationen (NROs) die Praventionsbemiihun-
gen und -mafRnahmen voranzutreiben (obwohl darauf hingewiesen wurde, dass diese nicht immer
konsequent evidenzbasiert oder unabhingig evaluiert sind). Die Mitglieder des Gremiums waren
sich einig, dass Interventionen idealerweise vielschichtig sind und Kinder und Jugendliche, Eltern
und Betreuer, GroReltern, Jugend- und Sozialarbeiter, Lehrer sowie klassische- und soziale Medien
einbeziehen. Wir haben gehort, dass Multikomponenten-Interventionen zwar wichtig sind, es aber
schwierig ist, flir diese komplexeren und sinnvolleren Interventionen mit Kindern Mittel und Unter-
stiitzung zu bekommen. Es wurden Bedenken gedulert, dass die am starksten gefahrdeten Personen
in der Schule oder zu Hause keine Unterstlitzung erhalten und dass man sich auf NROs verlasst, um
gefdhrdete Kinder und Jugendliche zu erreichen. Dies bezog sich auch auf die Verantwortung der
Anbieter, Aufklarungs- und Praventionsbotschaften in Apps, Plattformen und Diensten anzubieten,
da dies besonders wichtig flir junge Menschen ist, die in keinem Offline-Umfeld unterstitzt werden.

Effektive Methoden fiir die Arbeit mit Kindern

Das Expertengremium beschrieb allgemein den Wert von Peer-Mentoring-Programmen und Initia-
tiven, bei denen Kinder und Jugendliche selbst ihre Erfahrungen mit Gleichaltrigen teilen und als
Ratgeber fungieren. Die Programme werden als erfolgreich angesehen, weil sie von jungen Menschen
geleitet werden, die in einem dhnlichen digitalen Umfeld aufgewachsen sind (und dhnliche Entschei-
dungen getroffen haben) wie die Menschen, die sie anleiten. Ein weiterer Ansatz, der hervorgehoben
wurde, war das Erfahrungslernen, oft durch spielerische Ansatze und Projekte, die es jungen Men-
schen ermoglichen, Fahigkeiten zu tGiben (einschlieRlich emotionaler und regulativer Fahigkeiten, die
es ihnen ermoglichen, ihre Geflihle zu erkennen, persénliche Grenzen zu setzen und Verweigerungs-
fahigkeiten anzuwenden). Die Gremiumsmitglieder erkannten die komplexe soziale, kulturelle und
materielle Dynamik an, die mit den gefahrlichen Challenges verbunden ist, und waren der Meinung,
dass es nicht nur einen einzigen Ansatz gibt, sondern dass mehrere Strategien erforderlich sind.

In welchem Alter sollte man mit Kindern tiber Challenges sprechen und wie?

Die Gremiumsmitglieder wurden gefragt, was sie fur die richtige Art und Weise halten, Gber Chal-
lenges zu sprechen, und insbesondere, ob sie diese benennen sollen oder nicht, da ein fehlender
Konsens in diesem Punkt ein Hindernis flr die Bewaltigung gefahrlicher Challenges sein kann. Die
Mehrheit vertrat die Ansicht, dass es sich hierbei um eine ausgewogene und kontextspezifische
Beurteilung handeln sollte, und nicht um die Annahme, dass es einen einzigen richtigen oder falschen
Ansatz gibt. Es wurde eingerdaumt, dass Eltern und Lehrer méglicherweise Angst haben und zégern,
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proaktiv Uber bestimmte Challenges zu sprechen und dadurch das Interesse von Kindern zu
wecken, die sonst vielleicht nicht damit konfrontiert wiirden (eine Sorge, die auch in den TVE-Daten
zum Ausdruck kommt).

Insgesamt wurde es als sinnvoll erachtet, Challenges anzusprechen, von denen bereits bekannt ist,
dass sie weit verbreitet sind. Der Grund daflir war, dass Interventionen nur dann effektiv sein kén-
nen, wenn sie offen und authentisch sind, und wenn eine Challenge Teil des Online-Lebens der Kinder
war, missen die Erwachsenen in der Lage sein, das Problem direkt anzusprechen. Es wurde auch die
Ansicht vertreten, dass Erwachsene als glaubwiirdige Quelle von Informationen und Fachwissen
angesehen werden mussen, damit Kinder und Jugendliche sie um Hilfe bitten. Ein Teilnehmer
beschrieb, wie wichtig es ist, Giber die Arten von Challenges im Allgemeinen zu sprechen, z. B. solche,
die schwere kérperliche Schaden verursachen kdnnen, weil sie sich auf das Kérpersystem auswirken,
oder solche, die aufgrund von aufwiihlenden und beunruhigenden Inhalten emotionale Schiaden
verursachen kénnen. Dies wurde als positiverer Ansatz angesehen als die Auflistung spezifischer,
namentlich genannter Challenges, die moéglicherweise das Interesse wecken kénnten. Insbesondere
bei jungeren Kindern wurde festgestellt, dass es sinnvoll ist, ihnen ganz allgemein ,Verweigerungs-
fahigkeiten“ beizubringen, d. h. sie zu ermutigen, Unbehagen oder Verwirrung zu erkennen und sich
von etwas, das sie aufregt, zu entfernen und einen Erwachsenen zu informieren.

Die meisten Gremiumsmitglieder waren der Meinung, dass spezifische Challenges nur dann erwahnt
oder angesprochen werden sollten, wenn die Arbeit in einem von Kindern geleiteten Kontext stat-
tfindet, wobei die Kinder sie zuerst erwahnen sollten oder ihnen eindeutig ausgesetzt waren. Dr.
Graham wies darauf hin, dass ein ,Impfansatz” sinnvoll sei, bei dem Kinder (im Grundschulalter) an
die Idee von Challenges herangefiihrt und ihnen diese erklart werden, damit sie auf diese Art von
Inhalten vorbereitet sind, bevor sie ihnen begegnen.

5.2 Bestehende Leitlinien und Ratschlage fir den Umgang mit
Challenges

DfE-Leitfaden zu schddlichen Online-Challenges und -Hoaxes

Derzeit gibt es nur wenige Beispiele fiir Anleitungen zu gefahrlichen oder Hoax-Challenges. Ein
nltzlicher Versuch, einen Leitfaden fir die Formulierung von Antworten zu entwickeln, ist der
Leitfaden des britischen Ministeriums flr Bildung (Department of Education, DfE) fiir Schulen
und Colleges.*’

Beispiel fiir einen Leitfaden flir bewdhrte Praktiken im Vereinigten Konigreich - DfE-Leitfaden ,,Harmful

Online Challenges and Online Hoaxes"

In den Leitlinien werden gefahrliche Challenges und Hoaxes als schadliche Inhalte bezeichnet,
Uber die sich Kinder und Jugendliche informieren kénnen sollten:

Kinder und Jugendliche sollten die Méglichkeit haben, zu lernen, gefdhrliche oder schddliche
Inhalte kritisch zu erkennen und darauf zu reagieren. Es ist daher wichtig, dass Einrichtungen si-
chere und offene Rdume fiir Kinder und Jugendliche bereitstellen, in denen sie Fragen stellen und

3%Bei der Erstellung dieses Leitfadens hat die britische Regierung mit dem UKCCIS (UK-Rat fiir die Sicherheit von Kindern
im Internet, UK Council for Child Internet Safety) und den Samaritans zusammengearbeitet. Der vollstandige Leitfaden
kann unter https://www.gov.uk/government/publications/harmful-online-challenges-and-online-hoaxes/harmful-on-
line-challenges-and-online-hoaxes eingesehen werden.
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Bedenken (iber das, was sie im Internet erleben, duf3ern konnen, ohne sich dumm oder schuldig
zu fiihlen... Sie sollten verdeutlichen, welche Méglichkeiten Kinder und Jugendliche haben, um
Unterstlitzung zu erhalten, wenn sie neugierig, besorgt oder verdrgert sind.”

In dem Leitfaden wird betont, dass die Einrichtungen fachkundigen Rat einholen und das
Risiko von Challenges und Hoaxes sinnvollerweise selbst bewerten sollten. Der Leitfaden
fordert die Einrichtungen auf, zu beurteilen, ob Kinder und Jugendliche von einem Hoax wis-
sen kdénnten, bevor sie entscheiden, ob sie sich damit befassen wollen oder nicht:

Im Allgemeinen ist es nicht hilfreich, einen Online-Hoax an- und direkte Warnungen auszuspre-
chen. Die Besorgnis wird oft durch wenig hilfreiche, meist in den sozialen Medien verbreitete
Meldungen geschiirt und beruht méglicherweise nicht auf bestdtigten oder tatsdchlichen Vor-
kommnissen oder einer tatsdchlichen Gefahr fiir Kinder und Jugendliche. Es gab Beispiele fir
Hoaxes, bei denen ein Grofsteil der Inhalte von denjenigen erstellt wurde, die auf die Meldung
reagierten, wodurch Kinder und Jugendliche unnétigerweise noch mehr erschreckenden In-
halten ausgesetzt waren.

Wenn Sie davon liberzeugt sind, dass Kinder und Jugendliche von einer echten Challenge wis-
sen, die sie moglicherweise in Gefahr bringt, und sich damit beschdftigen, dann wdre es ange-
bracht, dies direkt anzusprechen. Uberlegen Sie sorgfdltig, wie Sie dies am besten tun konnen. Es
kann sinnvoll sein, einer bestimmten Altersgruppe oder einzelnen gefdhrdeten Kindern gezielte
Unterstiitzung zukommen zu lassen. Denken Sie daran, dass selbst bei echten Challenges viele
Kinder und Jugendliche diese vielleicht noch nicht gesehen haben und sich dessen nicht be-
wusst sind. Sie muissen sorgfdltig abwdgen zwischen den Vorteilen einer einrichtungsweiten
Hervorhebung der potenziellen Schdden, die mit einer Challenge verbunden sind, und der unné-
tigen Erh6hung der Exposition von Kindern und Jugendlichen gegenliber dieser Challenge.

- J

Andere Leitfaden, die zum Thema Challenges erstellt wurden, weisen dhnliche Themen auf wie

die oben genannten, wobei empfohlen wird, spezifische Challenges nicht anzusprechen, zu
recherchieren, worum es geht, Kindern Strategien fiir den Umgang mit schwierigen,
beunruhigenden oder riskanten Inhalten an die Hand zu geben und Kinder und Jugendliche zu
ermutigen, bei Bedarf Hilfe zu suchen. Zu den Ratschlagen gehort in der Regel auch, die Fahigkeiten
der Kinder zum kritischen Denken zu férdern und ihnen zu helfen, dem Gruppendruck zu
widerstehen.®°

Es gibt auch einige niitzliche Beispiele fir Leitfiden, die erstellt wurden, um Eltern zu beraten und
zu unterstiitzen und ihnen zu helfen, mehr Giber verschiedene Challenges und deren Funktionsweise
herauszufinden*! sowie einige begrenzte Beispiele fiir Unterstiitzungsressourcen, die sich an
Kinder richten und sie ermutigen, Inhalte zu blockieren und zu melden, wenn sie auf gefahrliche
oder Hoax-Challenges stoen.*?

“Ohttps://www.saferinternet.org.uk/blog/advice-schools-responding-online-challenges oder zum Beispiel https://www.
webwise.ie/uncategorized/responding-to-online-challenges-and-hoaxes/

41 13 Online Challenges Your Kid Already Knows About“ (Common Sense Media), http:/www.commonsensemedia.org/
blog/viral-youtube-challenges-internet-stunts-popular-with-kids

“https://www.bbc.com/ownit/its-personal/when-you see-something-scary-online, siehe auch https://www.internetmat-
ters.org/connecting-safely-online/advice-for-young-people/the-hard-stuff-on-social-media/scary-challenges/
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Beispiele ftir bewdhrte Verfahren zur Bewadiltigung gefdhrlicher Challenges - brasilianische Arbeit des

Instituto Dimicuida

Das Institut hat ein Programm entwickelt, um gefahrliche Challenges zu bewaltigen. Dazu
gehort eine Reihe von padagogischen Hilfsmitteln und Ressourcen, die Eltern zu Hause nut-
zen kdénnen, um ihren Kindern beizubringen, wie der Kérper durch Challenges beeintrachtigt
werden kann und wie sich diese auf die Gesundheit auswirken kénnen.

Ein Beispiel war ein schulweites Programm, das sich an die Klassenstufe 6 bis zum Ende der High
School richtete. Das Programm umfasste die Schulung des gesamten Schulpersonals, nicht nur
des Lehrpersonals, sondern aller Erwachsenen, einschlie3lich der Hausmeister und des Sicher-
heitsdienstes. Sie arbeiteten mit den Lehrern zusammen, um die Kinder aller Jahrgangsstufen zu
unterrichten. Sie arbeiteten auch mit Familien zusammen und erlauterten Eltern und Betreuern
einige der forschungsbasierten Erkenntnisse dariiber, warum sich Kinder zu Challenges/Risiken
hingezogen fliihlen. Die Bewertung fiel sehr positiv aus: Die Eltern sagten, sie verstiinden die
Stimmungen und Verhaltensweisen ihrer Kinder besser.

Der Ansatz des Instituts basierte zunidchst auf einer Partnerschaft mit APEAS (Agir pour la
prévention des jeux dangereux, MaRnahmen zur Verhinderung gefahrlicher Challenges) in Paris
und orientierte sich an deren Praventionsprogramm.*® Im Laufe seiner Entwicklung wurde es
auch stark vom Wesley College Open Circle Programme in den USA beeinflusst, das evidenz-
basierte Lehrplane flir soziales und emotionales Lernen anbietet.** Das Institut nutzt den An-
satz des offenen Kreises, um die Gruppen zu leiten und Kinder und Jugendliche zu ermutigen,
offen Gber ihr Online-Leben zu sprechen. Das Institut empfiehlt, ein lokales Programm fiir
soziale Kompetenz einzurichten, das sich mit Wahiméglichkeiten, Verantwortung, Empathie und
Engagement befasst.*®

N /

Beispiel fiir einen von Gleichaltrigen gefiihrten Ansatz - das australische Projekt ,Project Rockit“ - eine

von Jugendlichen geleitete Bewegung zur Bekdmpfung von Cybermobbing

Seit Gber einem Jahrzehnt ermutigt PROJECT ROCKIT Schiiler, sich gegen Mobbing, Hass und
Vorurteile zu wehren, anstatt tatenlos zuzusehen. Durch die Perspektive des (Cyber-) Mobbings
betrachtet, erforschen unsere Workshops Themen wie Integration, respektvolle Beziehungen,
soziale Flihrung, Vielfalt, Werte und Ethik sowie Empathie.

PROJECT ROCKIT schafft Rdume, in denen alle jungen Menschen Zugang zu Respekt, Akzep-
tanz, kreativem Ausdruck und echten Fiihrungsqualitdten haben. Wir schicken hochqualifi-
zierte, leidenschaftliche junge Moderatoren in die Schulen, um Workshops zu veranstalten, die
die Schiiler befahigen, positive Veranderungen in der Schule, im Internet und darliber hinaus
herbeizufiihren.

“SAPEAS Agir pour la prévention des jeux dangereux, siehe https://www.jeudufoulard.com/ Diese Organisation wurde
2002 gegriindet, um Eltern und Fachleute tiber gefahrliche Challenges aufzuklaren und zu verhindern, dass Kinder zu
Schaden kommen.

“https://www.open-circle.org/

4(http://www.institutodimicuida.org.br/en/como-prevenir/)
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Lernen durch Zeigen statt Erzdhlen

e Mithilfe von Rollenspielen, Aktivitaten, Experimenten und interaktiven Diskussionen
werden wichtige Erkenntnisse den Schilern vermittelt und Schliisselbotschaften durch er-
fahrungsbasiertes Lernen sicher umgesetzt.

Starkenorientierter Fokus

¢ |Inunseren Workshops geht es vor allem darum, positive Normen zu schaffen. Unser Ziel ist
es, das Sozial- und Selbstbewusstsein der Schiiler zu starken und ein Umfeld zu schaffen, in
dem Vielfalt geschatzt wird.

Ergebnisorientiert
e Die Ergebnisse unserer Workshops sind auf den australischen Lehrplan und den eSmart-
Rahmen der AMF abgestimmt und wir sind offiziell vom Federal eSafety Office zertifiziert.

Proaktive Strategien

e Wir bieten jungen Menschen sowohl Strategien zur Bekdmpfung von (Cyber-) Mobbing,
wenn es auftritt, als auch proaktive Strategien, um sich selbst und andere zu schiitzen, zu
unterstitzen und untereinander in Verbindung zu bleiben.

N /

| Beispiel fiir einen Gamification-Lernansatz aus den USA

The Social Institute (TSI) bietet eine spielerische Online-Lernplattform, die es Schiilern er-
moglicht, sich in ihrer sozialen Welt - den sozialen Medien und der Technologie - zurechtzufin-
den, umihre Gesundheit, ihr Gliick und ihren zuklinftigen Erfolg zu férdern. Durch die Starkung
von Charakterstarken wie Einfiihlungsvermaégen, Integritat und Teamarbeit und durch die
Vorstellung von Vorbildern (von sogenannten ,Student Leaders®, bis hin zu US-Olympioniken)
verwendet TSI einen relevanten, positiven Ansatz, um Schuler zu inspirieren, positive, charak-
terstarke Entscheidungen fiir #WinAtSocial zu treffen.

TSI bietet Schulgemeinschaften Folgendes:

o #WinAtSocial LIVE: Ein von Schiilern geleitetes, sozial-emotionales Beratungsprogramm,
das wochentlich per Fernzugriff oder vor Ort aktuelle Themen behandelt.

o #WinAtSocial Gamifizierter Lehrplan: Schllsselfertiger, ganzjahriger Lehrplan fiir die 4. bis
12. Klasse, der sich mit sozial-emotionalem Lernen, sozialen Medien und Technologie befasst
und einfach und flexibel wahrend des Beratungsunterrichts, der Hausaufgabenbetreuung,
des Gesundheitsunterrichts, der Wohnheimprogramme oder der Gemeinschaftszeit angebo-
ten wird.

e Ressourcen fur Eltern: Helfen den Eltern, auf dem Laufenden zu bleiben und ihren Kindern
zu helfen, positive Entscheidungen zu treffen - mit unseren Prasentationen und Inhalten fir
Eltern.

e Webinar oder persénliche Prasentationen fir Schiiler, Eltern und Paddagogen: Begeistern
Schiiler, Eltern und Padagogen mit unserer beliebten Prasentation Gber soziale Medien,
Technologie und sozial-emotionales Lernen und starken sie.
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5.3 Leitfaden fir die Medienberichterstattung und -weitergabe

In Teil 1 dieses Berichts haben wir uns mit den nachteiligen Auswirkungen der Medienberichterstat-
tung Gber Hoax-Challenges befasst. Die Gremiumsmitglieder erérterten, wie die Medienberichter-
stattung das Interesse, das Bewusstsein, die Anziehungskraft und die Beteiligung férdern kann. Wir
haben gesehen, dass die Berichterstattung bei Hoax-Challenges durch gut gemeinte, aber fehlge-
leitete SensibilisierungsmaBnahmen und Warnungen von Organisationen, die die Sicherheit férdern
wollen, vorangetrieben werden kann.

Die Gremiumsmitglieder schlugen vor, dass Medienrichtlinien eine Rolle bei der Behandlung dieses
Themas spielen kdnnten, und verwiesen auf Richtlinien, die fir die Berichterstattung Gber Suizid
existieren. Im Vereinigten Kénigreich wurde von den Samaritans ein Leitfaden entwickelt, der da-
rauf hinweist, dass die Darstellung von Suizid in den Medien sorgfiltig tiberdacht werden muss, um
Nachahmungstaten oder Suizidhdufungen zu vermeiden.* In Anlehnung an die oben genannten
Leitlinien hat das National Institute for Clinical Excellence im Vereinigten Koénigreich einen nttzlichen
Qualitatsstandard fiir die Medienberichterstattung tber Suizid entwickelt.*” “Weitere Beispiele

fir wichtige und glaubwiirdige Medienrichtlinien zur Suizidpravention sind die ,Recommendations
for reporting on suicide” (Empfehlungen fiir die Berichterstattung Giber Suizid) in den USA*’ und die
,Preventing suicide: a resource for media professionals” (Suizidpravention: eine Ressource fir Medi-
enschaffende) der Weltgesundheitsorganisation.>®

Magliche Auswirkungen auf gefdhrliche Challenges und Hoax-Challenges

Im Gegensatz zu den Medienberichten sind die Samaritans der Meinung, dass in der direkten Arbeit
mit Menschen die direkte Frage nach Suizid, wenn man glaubt, dass eine Person suizidgefahrdet ist,
der schiitzende Ansatz ist und einer Person, die diese Gefiihle hat, direkt helfen kann.’* Dies legt
nahe, eine Unterscheidung zu treffen zwischen der Aufmerksamkeit der Medien und der Starkung
des allgemeinen Bewusstseins flr gefahrliche Challenges und Hoax-Challenges und, wie oben darge-
legt, dem offenen und direkten Gesprach mit Gruppen junger Menschen, die moglicherweise gefahr-
det sind. Die oben genannten Leitlinien zum Suizid (und die Untersuchungen der Medienwirkung, auf
denen sie beruhen) deuten jedoch darauf hin, dass Medienleitlinien eine wichtige Rolle bei der Ver-
ringerung der negativen Auswirkungen von gefahrlichen Challenges und Hoaxes spielen kénnten.

“https://www.samaritans.org/about-samaritans/media-guidelines/media-guidelines-reporting-suicide/
“https://www.nice.org.uk/guidance/qs189/chapter/Quality-statement-3-Media-reporting

“Dieser Qualitatsstandard stitzt sich auf die folgenden Quellen: die Richtlinie ,Preventing suicide: a resource for media
professionals” der Weltgesundheitsorganisation, die Richtlinie ,Preventing suicide: a resource for media professionals*
der Samaritans; der Rundfunkkodex der OFCOM; und die Independent Press Standards Organisation (IPSO). NICE-
Leitlinie zur Suizidpravention in Gemeinschaftseinrichtungen und Haftanstalten erlautert die wichtigsten Kriterien fir
die Berichterstattung. Dazu gehort eine einflihlsame Sprache, die Betroffene nicht stigmatisiert oder in anderer Weise
beunruhigt, eine Reduzierung der spekulativen Berichterstattung, die Vermeidung detaillierter Angaben zu den Meth-
oden und die Vermittlung von Geschichten der Hoffnung und der Genesung sowie von Hinweisen auf Unterstiitzung-
smoglichkeiten.

“https://www.reportingonsuicide.org/ Dieser Leitfaden ist das Ergebnis einer Zusammenarbeit zwischen Experten fiir
Suizidpravention, Experten fiir 6ffentliche Gesundheit, Journalisten und Medienorganisationen
S0https://www.who.int/mental_health/prevention/suicide/resource_media.pdf - Leitfaden auf der Grundlage von Erkennt-
nissen aus einer Untersuchung von Nachahmungsselbstmorden
Sthttps://www.samaritans.org/how-we-can-help/if-youre-worried-about-someone-else/supporting-someone-suicid-
al-thoughts/
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Unterschiedliche Erfahrungen mit Hoaxes - Deutsche Medienrichtlinien

Ein interessantes Ergebnis der TVE-Untersuchung war, dass die Aufdeckung und Auswirkung von
Hoaxes in Deutschland geringer ist als in anderen Landern, in denen die Untersuchung durchge-
fuhrt wurde. Es konnte sein, dass die Verbreitung von Hoaxes (und Hoax-Challenges) in Deutsch-
land geringer war, was auf unterschiedliche Reaktionen der Medien und der Offentlichkeit zu-
rickzuftihren ist. Wir wurden darauf aufmerksam gemacht, dass der deutsche Pressekodex die
Berichterstattung Gber Details von Opfern und Kindern sowie tiber Krankheiten, Verletzungen und
Suizid einschrankt (Abschnitt 8). °? Die Tatsache, dass in Deutschland die Auswirkungen von Hoaxes
am geringsten sind, kdnnte eine weitere Untersuchung wert sein.

Leitlinien flir Websites und Plattformen, die nutzergenerierte Inhalte hosten

Zusatzlich zu den Leitlinien fir die klassischen-Medien haben die Samaritans auch Leitlinien

fir Websites und Plattformen vero6ffentlicht, die nutzergenerierte Inhalte anbieten. Dieser
Leitfaden enthalt Suizid-Hoaxes, Challenges und Pakte®® als Inhaltskategorien, denen bei
Moderationsstrategien Prioritat eingerdumt werden sollte (z. B. durch das Blockieren schadlicher
Suchbegriffe im Zusammenhang mit Suizid-Hoaxes). Weitere Leitlinien speziell fir den Umgang mit
nutzergenerierten Inhalten, in denen Nutzer Warnungen vor Suizid-Hoaxes so weitergeben, als ob
sie wahr waren, waren wertvoll.

5.4 Ildeen des Gremiums fur Interventionen auf der Plattform

Das Gremium befasste sich mit méglichen MaBnahmen auf der Plattformebene und hob hervor, wie
wichtig eine friihzeitige Moderation und die Beseitigung gefahrlicher Challenges ist, um eine Ge-
fahrdung zu verhindern. Im Hinblick auf die Férderung von Medienkompetenzansatzen gab es nach
Ansicht des Gremiums viele wichtige Mdéglichkeiten fur Plattformen, darunter klare Botschaften
und Meldewege fiir die Nutzer, um diese Inhalte zu melden. Dariiber hinaus vertrat das Gremium die
Ansicht, dass Plattformen proaktiv Social-Media-Influencer einsetzen kdnnten, um Inhalte zur Beein-
flussung, Aufklarung und Information tiber diese Themen zu produzieren. Diese kdnnten gezielt auf
der Plattform beworben werden, damit sie ein breites Publikum erreichen. Die Gremiumsmitglieder
waren der Meinung, dass die Plattformen besser verstehen wiirden, wie man gefahrliche Challenges
weniger cool oder Alternativen wiinschenswerter machen kénnte, und dass sie mit jungen Kreativen
zusammenarbeiten konnten, um effektive Inhalte dieser Art mitzugestalten (und zu testen). Dies
kénnte dazu beitragen, den Influencern entgegenzuwirken, die durch die Unternehmung riskanter
Challenges Follower oder Anerkennung gewinnen kénnen.

Eine weitere MalRnahme, die von den Gremiumsmitgliedern vorgeschlagen wurde, war die
Durchsetzung von Pausen und die Bereitstellung von mehr Informationen tber die Plattform und
Uber Challenges an dem Punkt, an dem ein Nutzer auf den Inhalt sto3t. Wahrend man sich einig war,
dass es wichtig ist, dass Moderationsprozesse gefahrliche Challenges aktiv unterdriicken, war man
der Meinung, dass auf Plattformen fiir Challenges, die nicht hilfreich, unsozial oder unangenehm sind,
eher Aufklarung und Information betrieben werden kann als fir gefahrliche. Zu diesem Zeitpunkt

52Dies wurde von unserem Expertenmitglied des Gremiums aus Deutschland, Dr. Jutta Croll, festgestellt, die vermutete,
dass die geringere Exposition und Auswirkung auf die Einhaltung klarer Medienrichtlinien fir die Berichterstattung tGiber
diese Art von Inhalten zurilickzufiihren sein kénnte.
S3https://www.samaritans.org/about-samaritans/research-policy/internet-suicide/guidelines-tech-industry/guidelines/
Siehe auch Reducing_access_to_harmful_self-harm_and_suicide_content_online_FINAL (samaritans.org)
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konnte die Plattform weitere Informationen (in neutraler/sachlicher Form) Gber eine Challenge
bereitstellen - moglicherweise in Form eines Pop-ups. Zu den Vorschlagen fiir den Inhalt gehoérten
Beispiele wie: ,Andere Nutzer haben [in Bezug auf Challenges] berichtet, dass diese Schaden verur-
sachen konnen“ oder ,Andere Nutzer haben [in Bezug auf Hoax-Challenges] berichtet, dass diese ein
Hoax sind, die Leid verursachen sollen - diese zu teilen wird ihre Popularitat erhéhen und bedeutet,
dass andere sie sehen werden”.

Das Gremium war sich des Risikos unbeabsichtigter Folgen bewusst, wenn beispielsweise Warnhin-
weise auf Inhalten dazu dienen kénnen, Inhalte cooler zu machen und den Konsum zu steigern, aber
man war sich einig, dass zurlickhaltende sachliche Informationen nttzlich sein kénnten. Die TVE-Un-
tersuchung hat gezeigt, dass Jugendliche durch das Lesen von Kommentaren und das Ansehen von
Warnvideos eine Risikobewertung vornehmen, sodass es den Anschein hat, dass junge Menschenin
diesem Stadium von Inhalten beeinflusst werden.

Im Gremium wurde diskutiert, ob Nudge-Techniken zur Verhaltensanderung bei jungen Menschen
funktionieren, und es wurde darauf hingewiesen, dass sie subtil sein, auf ihre Wirkung hin getestet
und im Laufe der Zeit verfolgt werden miissen (da sie moglicherweise an Effektivitat verlieren, da
Pausen oder andere Versuche, das Verhalten zu beeinflussen, fir junge Menschen zur Normalitat
werden kénnen). Man war sich auch einig, dass die Ansatze koordiniert werden miissen, da die Unter-
driickung von Inhalten auf einer Plattform das Risiko birgt, dass sie auf anderen Plattformen starker
wahrgenommen werden, wenn nicht plattformibergreifend ein koordinierter und systemischer
Ansatz verfolgt wird.

Die Notwendigkeit an zuverldssigen und rechtzeitigen Informationen liber Challenges

Das Gremium stellte fest, dass ein Bedarf an spezifischen, qualitativ hochwertigen und nitzlichen
Informationen Uber einzelne gefdhrliche und Hoax-Challenges besteht, die zeitnah weitergegeben
werden kénnen. Ein einziger zentraler Punkt (oder eine durchsuchbare Website) kénnte evidenz-
basierte Informationen enthalten und verbreiten und die Verwirrung und Gertichte reduzieren, die
die Viralitat einiger dieser Inhalte, einschlieBlich ,sekundarer” Inhalte (z. B. Berichte und Warnvideos
und -beitrage), erhéhen kénnen. Nitzlich waren Informationen tiber die Verbreitung, die Methodik
der gefahrlichen oder Hoax-Challenges sowie Informationen Giber ihren Ursprung, ihr Ausmaf3 und
die moglichen physischen und psychischen Auswirkungen der Teilnahme. Dieser unabhangige
Teamansatz kdnnte auch den Weg fiir ein kohdrenteres Konzept fiir diese Inhalte (iber verschiedene
Plattformen hinweg ebnen.
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Teil 6 - Empfehlungen

Die uns vorliegenden Daten deuten darauf hin, dass die Mehrheit der Kinder selbst nicht an Chal-
lenges jeglicher Art teilnimmt (auch nicht an solchen, die Spa3 machen und sicher sind) und dass nur
eine kleine Minderheit an Challenges teilnimmt, die gefahrlich sind. Angesichts der Auswirkungen,
die gefahrliche Challenges auf einzelne betroffene Kinder haben kénnen, ist es jedoch wichtig zu ver-
stehen, wie wir die Sicherheits- und Praventionsarbeit in diesem Bereich verbessern kénnen.

Wir haben festgestellt, dass die Anfalligkeit und die Motivationen der Beteiligten an gefahrlichen
Challenges komplex sein kdnnen und soziale, emotionale, kulturelle und entwicklungsbedingte
Faktoren umfassen, die sich simplen Interventionen oder abstinenzorientierten Botschaften
widersetzen. Dieser Bericht zeigt, wie wichtig es ist, Kindern, Eltern und Betreuern, Lehrern und Ge-
meinschaften Informationen und Tools an die Hand zu geben, damit sie diese Online-Risiken besser
einschatzen, angehen und bewaltigen kénnen. In diesem letzten Abschnitt fassen wir nitzliche Ideen
und Praventionsstrategien zusammen, die wir in diesem Bericht ermittelt und diskutiert haben.

Unsere nachstehenden Empfehlungen konzentrieren sich auf effektive Praventionserziehung und
Praventionsansatze, die sich in erster Linie an Kinder und Jugendliche (und diejenigen, die sich um
sie kimmern oder mit ihnen arbeiten) richten. Es ist jedoch wichtig zu betonen, dass die Praven-
tionserziehung (auch wenn sie im Mittelpunkt dieses Berichts steht) nicht die einzige Lésung ist und
dass eine Reihe von Akteuren eine Schliisselrolle bei der Bewaltigung gefahrlicher Challenges spielt,
die Gber Bildung und Medienkompetenz hinausgehen. Bei der Untersuchung dieses Themas wurde
insbesondere deutlich, dass die Plattformen selbst eine wesentliche Verantwortung fiir eine effektive
Inhaltsmoderation tragen. Die Plattformen sollten sich vorrangig um die Identifizierung und
Entfernung dieser Inhalte kiimmern und proaktiv Algorithmen einsetzen, um gefahrliche Challenges
zu erkennen und zu verhindern, dass diese Inhalte von jiingeren Nutzern gesehen werden. Die
Plattformen missen auch dafiir sorgen, dass ihre Dienste klare Botschaften und
AufklarungsmalRnahmen sowie benutzerfreundliche Meldeverfahren enthalten, damit die Nutzer
ermutigt werden, schadliche und gefahrliche Inhalte zu melden, und sie dies auch problemlos tun
kénnen.

Empfehlungen zu effektiven Praventionsansétzen

Empfehlungen flir Organisationen (einschlieRlich NROs, Gemeinschaftsorganisationen oder
Schulen), die Praventionsprogramme zur Verringerung von Risikoverhalten (auch bei gefahrlichen
Challenges) entwickeln:

e Berlcksichtigen Sie die vorhandenen Forschungsergebnisse und den starken Konsens
darliber, was zu einer effektiven Praventionserziehung beitragt.>*

e Malnahmen und Programme so zu gestalten, dass der Drang junger Menschen, neue
Fahigkeiten zu erlernen und sich weiterzuentwickeln und Challenges zu bewaltigen, als
Teil des Erwachsenwerdens anerkannt wird. Kindern und Jugendlichen dabei helfen,

S4https://www.pshe-association.org.uk/curriculum-and-resources/resources/key-principles-effective-prevention-educa-
tion
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Empfehlungen fir lokale NROs, Gemeindeorganisationen, Schulen oder Elterngruppen, wenn sie

zwischen akzeptablen und inakzeptablen Risiken zu unterscheiden (in Anerkennung der
Tatsache, dass das Eingehen von Risiken positive Chancen fiir die persénliche Entwick-
lung bieten kann, sofern die Risiken angemessen sind und verstanden werden). Bieten Sie
nach Moglichkeit alternative Optionen und Gelegenheiten zum Erforschen und Experi-
mentieren an, die sinnvoll sind und Spafd machen.

Im Einklang mit der UNCRC und dem Recht von Kindern und Jugendlichen auf
Beteiligung und Mitsprache bei MaBnahmen, die sie betreffen, sollten Kinder und

Jugendliche in die Mitgestaltung/Erstellung von Bildungsmaterialien einbezogen werden

und Gleichaltrige oder junge Botschafter daran teilnehmen oder die Leitung ilbernehmen.

Erwagen Sie den Einsatz einer Reihe von Strategien, die Kinder einbeziehen und sie er-
mutigen, in einem vorurteilsfreien Raum kritisch tiber Online-Praktiken nachzudenken.
Erwagen Sie die Entwicklung und den Einsatz aktiver und erfahrungsorientierter
Lernansatze, einschlieBlich Gamification oder Probeaktivitdten, bei denen junge
Menschen Fahigkeiten tiben und mit verschiedenen Ansatzen experimentieren kénnen,
die sie dann bei der Konfrontation mit riskanten Inhalten anwenden kénnen.

Die MalBnahmen werden erfolgreicher sein, wenn sie von den lokalen Gemeinschaften
unterstitzt und verstarkt werden. Die MaBBnahmen sollten Kinder, Eltern und Schulen
vor Ort einbeziehen (und nach Mdéglichkeit auch andere informelle Orte, an denen sich
Kinder in ihren Gemeinden aufhalten).

Ermutigen Sie die Eltern, effektive MaBnahmen mit ihren Kindern zu ergreifen, wobei
eine offene Kommunikation und kritisches Denken im Vordergrund stehen sollten.
Helfen Sie den Eltern zu erkennen, dass es kontraproduktiv sein kann, Gerate zu ent-
fernen oder den Kindern einfach zu sagen, dass sie sich enthalten sollen.

Bei jliingeren Kindern ist darauf zu achten, dass die Praventionserziehung an die Entwick-
lung ihrer Fahigkeiten gekoppelt und angemessen ist. Dies kann sich darauf
konzentrieren, ihnen zu helfen, zu erkennen, wenn sie etwas als beunruhigend oder
verwirrend empfinden, und ihnen die Fahigkeit und das Selbstvertrauen zu vermitteln,
sich davon zu l6sen.

Uberlegen, wie sie gefahrliche Challenges konkret angehen kénnen:

Einbeziehung von gefahrlichen Challenges in der Bildung und bei der Entwicklung
Strategien zur Medienkompetenz, die evidenzbasiert sind und deren Effektivitat
unabhangig evaluiert wurde.

Wenn Sie mit einer bestimmten Gruppe von Kindern und Jugendlichen arbeiten,
entscheiden Sie, ob es angemessen ist, eine Challenge speziell zu benennen, wenn Sie
Anlass zur Sorge haben. In manchen Kontexten wird es authentischer und schiitzender
sein, Namen zu nennen, als eine direkte Benennung zu vermeiden, aber dies erfordert ein
ausgewogenes Urteilsvermoégen. Die Durchfiihrung von MalBnahmen, die von Kindern
geleitet werden, wird in der Regel zeigen, ob es angemessen ist, eine Herausforderung
direkt zu benennen oder nicht.
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e Beider Arbeit mit Kindern ist eine psychologische ,Impfung” von gro3em Wert, und
dies kann erreicht werden, indem man eher iber die allgemeinen Arten von Challenges
spricht als Gber spezifische (z. B. Challenges, die sich auf das Kérpersystem auswirken
und schwere korperliche Schaden verursachen kénnen).

e Wir haben festgestellt, dass eine einmalige Sensibilisierung (z. B. der Eltern oder einer
Schulgemeinschaft) nur selten hilfreich ist. Interventionen brauchen Zeit zum Nach-
denken, Diskutieren, Reflektieren und Vermitteln der Informationen, einschlieB8lich der
Weiterleitung von Hinweisen auf weitere Unterstiitzung und praktischen Ratschlagen
fir das weitere Vorgehen. Es wére hilfreich, diese Ansatze mit bestehenden MalZnahmen
zur Férderung der Medienkompetenz und der sozialen und emotionalen Kompetenz zu
kombinieren.

e Erkennen Sie an, dass junge Menschen selbstbestimmt handeln und die Méglichkeit ha-
ben wollen, eine positive Entscheidung zu treffen - bieten Sie ihnen Informationen Giber
Challenges an, die genau, ehrlich und nttzlich sind und ihnen helfen, Risiken einzuschat-
zen. Dies ist mit der Bereitstellung besserer und niitzlicherer (und vertrauenswiirdiger)
Informationen sowohl online als auch offline verbunden.

e Teilen Sie in Anlehnung an die Forschung zu sozialen Normen die Tatsache, dass die meis-
ten jungen Menschen nicht an gefahrlichen Challenges teilnehmen.

Empfehlungen fiir Online-Plattformen zur Verbesserung der Alphabetisierungs- und Bildungsansatze
(far eine ausfuhrlichere Erérterung der Verantwortlichkeiten der Industrie, einschlieRlich wichtiger
Moderations- und Loschstrategien, siehe oben):

e Beheben Sie den derzeitigen Mangel an speziellen Medienkompetenz-Ressourcen fiir
junge Menschen, Eltern und Padagogen auf der Plattform. Stellen Sie Nachrichten und
Informationen auf der Plattform zur Bewertung und Meldung potenziell gefahrlicher
Challenges und zur Erkennung von Hoaxes bereit.

e Arbeiten Sie mit Content-Creatoren und Influencern zusammen, um Anleitungen zu
gefahrlichen Challenges zu geben und die Attraktivitat der Teilnahme und der Beschafti-
gung (Teilen, Liken und Kommentieren) zu verringern.

e Unterstutzen Sie den Entscheidungsfindungsprozess junger Menschen, indem Sie Mo-
mente in der Benutzerflihrung schaffen, in denen die Benutzer zum Innehalten und
Nachdenken angeregt werden, wenn sie auf Informationen tiber Challenges stofRen (ein-
schlieBlich Hoax-Challenges).

e Ergriinden Sie die Moglichkeit, ein Team unabhangiger Experten zu unterstiitzen, das
plattformubergreifend arbeitet, um Challenges (einschlieRlich Hoax-Challenges) zu
Uberwachen, zu Gberpriifen und zu benennen und um sachliche und rechtzeitige Infor-
mationen Gber diejenigen bereitzustellen, die ein Risiko fiir kérperlichen oder seelischen
Schaden darstellen.

e Unterstitzen Sie Medienkompetenzerzieher bei der Durchfiihrung effektiver Praven-
tionsprogramme, die umfassend, vielschichtig und evidenzbasiert sind, einschlief3lich bei
den Kosten.
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Empfehlungen fir Strafverfolgungsbehérden, das 6ffentliche Gesundheitswesen, Schulen, Medienor-
ganisationen und andere vertrauenswirdige Quellen:

e Wenn méglich, sollten Sie der Offentlichkeit klare, wissenschaftlich fundierte Informa-
tionen dariiber geben, was Hoax-Challenges sind, und erklaren, wie sie funktionieren
und wie wir uns gegenseitig vor den Auswirkungen schiitzen kénnen, die sie haben. Dazu
gehort auch, dass nicht hilfreiche Alarme und Warnungen vermieden werden, die den
Besucher zu stérenden Inhalten fiihren.

e Stellen Sie sicher, dass die Erklarungen zu ,Hoax-Challenges” deutlich machen, dass es
sich dabei um Liigen handelt, die Angst und Panik auslésen sollen, aber auch, dass die
Beschaftigung mit Hoax-Challenges junge Menschen in Kontakt mit Personen bringen
kann, die die falschen Inhalte nutzen, um sie auszubeuten und zu schadigen.

e Entwickeln und/oder befolgen Sie Medienleitlinien fir gefahrliche und Hoax-Challeng-
es unter Berticksichtigung bewahrter Verfahren in Bezug auf Medienleitlinien flr die
Berichterstattung Gber Suizid. Dies ist wichtig, um zu vermeiden, dass die Exposition ge-
genuber gefdhrlichen Inhalten zunimmt, und um konstruktivere (und weniger von Panik
getriebene) Praventionsaufklarungsmafnahmen zu ermdglichen.



